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Introduction

Le monde de la santé n’échappe pas a 1’évolution technologique. Les prestataires de soins s’échangent de plus en
plus d’information via les systémes informatiques pour assurer une prise en charge efficace de leurs patients.

L’évolution actuelle de ’organisation des soins | Les _contextes d’échange de données de santé se
de santé en Belgique accroit encore la nécessité | multiplient

de communiquer rapidement entre les ) .
professionnels de la santé. Dans le cadre du Dossier Médical Global et de

I’Echelonnement, le médecin généraliste doit assurer la
cohérence de la prise en charge du patient et donc accéder
Le dossier médical du patient est de plus en plus | @& toutes les informations que celui-ci souhaite lui confier.

fragmenté entre les différents intervenants. La
possibilité d’échange rapide de I’information en | Les maisons médicales, les collaborations telles que
devient d’autant plus critique. prévues par les plans Impulseo, les centres de garde
étendus a I’échelle de communautés tant urbaines que

La technologie informatique elle-méme crée de | rurales, amenent les médecins généralistes a partager les

nouvelles perspectives : informations pertinentes pour assurer la continuité des
. Un rapport électronique parvient & son | soins de leurs patients.

destinataire en quelques minutes, quand le

papier dépend encore de la poste. Les hopitaux, via de fortes pressions financieres, sont
. L’accés aux images via des serveurs est | amenés a raccourcir les durées de sejour hospitalier, a

une réponse efficace aux problémes logistiques priVilégier,1’h0_spitalisation de jour. Les_ mises au po@nt pré
et financiers que représente la diffusion de ces | €t post opératoires se font dans le domaine ambulatoire. Le

masses colossales de données. patient sort plus tot et plus fragile. Il devient essentiel que
. L’accés au dossier hospitalier facilite | les données du sejour hospitalier soient accessibles
I’implication du médecin généraliste dans le | immédiatement afin d’assurer un relais extrahospitalier
séjour hospitalier de son patient. optimal.

. Le télémonitoring permet le suivi a

distance du patient a risque. Les hopitaux se spécialisent et doivent s’inscrire dans une

stratégie de Bassin de soins ou des transferts inter-
Aujourd’hui, toutes ces informations sont | hospitaliers sont neécessaires pour des prises en charge
échangées tantdt par papier, tantdt par | Specialisées.

téléphone, tantdt par voie électronique. Dans ce
domaine, les échanges ne sont pas encore | Les prises en charge multidisciplinaires sont fortement

\

standardisés ; ils restent coliteux, et ne sont pas | €ncouragées et requierent a nouveau le partage
toujours sécurisés de maniére optimale. d’information entre de nombreux professionnels de la

santé, notamment au sein des trajets de soins.

Le Réseau Santé Wallon a pour objectif d’apporter un cadre organisationnel et technologique, a la pointe de la
sécurisation et de la standardisation, pour supporter les échanges de données de santé entre tous les
professionnels de la santé, a prix coltant, dans le respect de la déontologie médicale et de la vie privée des
patients.

Le projet vise prioritairement a améliorer la prise en charge de la santé du patient par les
professionnels qu’il aura choisis, sans exclure les bénéfices économiques et scientifiques qui
peuvent en découler.

Le projet s’inscrit dans la durée. Vu ses implications culturelles, organisationnelles, techniques
et financiéres, il sera développé de maniére prudente et progressive.

Ses promoteurs et ses utilisateurs ne perdront jamais de vue qu’il est développé dans I’intérét exclusif du patient
et que celui-ci prime sur toute autre considération.

Le consentement éclairé du patient constitue une étape incontournable pour permettre le partage de documents le
concernant au travers du Réseau Santé Wallon.
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Le consentement explicite du professionnel de la santé au présent réglement est une étape incontournable pour
lui ouvrir ’accés au systéme. Sa participation est libre et volontaire. Seuls les documents pertinents pour assurer
la continuité des soins seront échangés, en accord avec le patient.

Le patient garde la maitrise absolue des droits d’accés relatifs aux documents le concernant.

Le Réseau Santé Wallon ne pourra donc jamais prétendre a donner une vue exhaustive des données de santé d’un
patient.

L’objectif de ce document est de définir les reégles régissant 1’'usage du Réseau Santé Wallon.

Le patient y trouvera la réponse officielle a I’obligation Iégale qui est faite au Réseau Santé Wallon a publier son
réglement relatif au respect de la vie privée.

L’utilisateur du systéme y trouvera un guide de référence lui permettant de tirer parti de I’outil tout en respectant
les principes fondamentaux de respect de la vie privée, confidentialité des données et respect du secret médical et
en n’oubliant jamais que le Réseau Sant¢ Wallon n’existe que dans ’intérét des patients.

Etant donné que le Réseau Santé Wallon joue le réle de « hub » et de « coffre-fort » de premiére ligne, via sa
composante Inter-Med, dans le cadre de la stratégie fédérale d’interconnexion des systémes de santé belges®, il
se conforme également a la réglementation établie a ce niveau pour le partage des données de santé entre les
systemes connectés via le « répertoire de références » de la plate-forme eHealth.

L Voir les axes correspondants décrits dans le plan eSanté (http://www.plan-esante.be/)

Derniére mise a jour effectuée le 11 décembre 2018 3/42




Réseau Santé Wallon — Réglement relatif a la protection de la vie privée g

Table des matieres

LYol [F 1ot o] 1 TP PP P PP PPRT 2
TADIE GBS MALIEIES ...ttt bbbt bbb b bbb b £ e e bbbttt bbbkttt 4
8L, DEFINITIONS ...ttt bbbt bbb bt E bbb H £ e E b E e h R £ R bR R R £ e R bbb Rttt b bbbt nn et 6
1. LB FRATEM. ...t R R 6
2. L& COMITE 08 PIIOTAGE. ... .veereieeet ettt bbb e bbbk h e e bbb b stttk h et b et ettt 6
3. Le Comité de surveillance du Réseau SANtE WAIION............cciimiiiiiirrnr e 6
4. LS dONNEES dE SANTE AU PALIENE. ......c.vviveteriiiiieietet ettt bbbt b e b st b b et e s e s b e b b e st b e b b e s e e et e b e bt et e b et e se bbb e et e 7
5. Sumehr (Summarised Electronic Healthcare Record) et schéma de MediCation ............ccceoeivireiiiiniiieereee e 8
6. Dossier MEdical INFOrMALISE (DIMI) ......c.cuiuiiiiiiieiiiieietet ettt bbb bbb et s et s e b e s e st b e bt e s e et e b e b e st et e b et e se st et et e et s 8
§2.  Description du Réseau Santé Wallon. .9
1. INEFOTUCTION L.t bbb bbb bbb e bbb b b e b b o bbbt b e bbb bbbt h bbbt b 9
2. Les fonctions du RESEAU SANE WAIION ...........viiiiiiiicei bbb bbbttt 9
3. La PIAtefOrmME tECANIGUE ......cuiiiicicii bbbkttt bbb bbbt bbbt 9
4. Les utilisateurs du RESEAU SANTE WAIION ..........ovviiiiiiiic e 10
5. Administration du RESEAU SANE WAIION ...........cviiuiiiiiiieieieesss st 12
6. Médiateur du RESEAU SANTE WAIION ........cvoviiiiiicc ettt 12
7. DEIEQUE & 12 ProtECtioN GBS HOMMEES .......vviiiiiii et bbb b bbb bbbttt b st 12
83.  Cadre réglementaire et IEGISIALIT ..........coieiiii s 13
84.  Finalités et 1égitimité du traitement deS JONNEES ..........coviiiiiiiiiii et 15
1. Echange de documents relatifs aux dossiers de santé dans le cadre de la continuité des soins... .15
2. RESEFICHIONS ...t b bbbt b bbb b e e b b h £ h b b e e E bR bbbt bbbkttt 15
85.  Responsabilité du traitement des dONNEES et SOUS-LrAITANCE.........ccccviirierieieieescee ettt e e 16
1. Traitement deS dONNEES 0B SUPPOIT........c.civiuiueieiririeteiet ettt sttt ettt bbb et b bt e bt e st bR e st b e b e b e s £ e e b e b e R et b e b et et ne st e b st a b et et eneban 16
2. Traitement des AONNEES 08 SANTE..........c.eiuiuiriieiierr et e ettt en s 16
3. Déclaration du traiteMent dES HONMEES ..........c.cuiiiiiiieiei ettt b et h bbb bttt b ekttt 16
4. PEITOAE A8 CONSEIVALION ...ttt ettt bbbt b bbb st e bbb e Rk st ee bbbt b ekttt b b ebee 17
L T B T (o) o (U o 11T | OSSR 18
1. Information du patient sur le traitemeNnt S AONNEES..........cii ittt bbbt 18
2. Droit de consultation .... .. 18
3. DFOit A8 CONTIIDULION ...ttt bbb b b et b bbb bbbt b bbbttt 19
4. Droit de reCtifiCation= COMMECIION. .....c..ivitiiiiii ettt bbbt h et bbbt b bbbt eb et 19
5. DIFOIT B8 COPIE ...ttt bbbt bbb b b e b b et h b b e e e b bttt h bbbt b bbbkttt
6. Intervention d’une personne de confiance
7. Intervention d’un médecin ChoiST PAT 1€ PALIENL ........iviveuiitiiiiiieii ettt ekttt b bttt eb e et ene s 20
8. Intervention du repréSENtANt AU PALIENT.........c.eiiiiieteiieietete ettt ettt b bttt b e bt b eb et et nb st e b s et b et b e e nnaean 20
9. Résolution des litiges relatifs a I’application des droits du patient.............ccocoriiiiiiiiiii 20
87, DIOIES A ACCES vvivviitietiiiti et e it et ste et e s te et e s te et e te e b e sbeese e beeabesbeess e beeas e beeRs e beeR b e beeRe e beeR b e beeR e e beeR b e beeRe e beeReenreeteenbeanrenreats 21
1. Remarques préliminaires . .21
2. PrINCIPES FONUAMENTAUX. ... ettt ettt bbb st h e e b e e b £ e b e b e Rt e e e s e eb e se e R £ e b e e e bt b e R e eh et e b e neebeebe e e b e beseebenn e 21
3. Introduction & 1a estion deS AIOItS A ACCES. .. ...euirueuiitirieiieteerie ettt ettt et b et b b b et et e bt e bt b e st b e b et e nb st et e e eb e bennas 22
4. Gestion du consentement et de 1’inscription dul PALIENE...........cccoiiiiiiiiiii 23
5. Supervision des droits d’accés par le patient...
6. Adhésion du profesSionNEl de 12 SANTE .............o.iuiiiiiiei bbbt b bbbt
7. PUbBlICation d UN AOCUIMENL ........viiiiiiiieiie ettt h e bt b st e e b e bt h e e st e st et b e a bt e b et et e b e nb et e e e e nnene s
8. Annulation d’un référencement & UN OCUMENL ..........cviuiitiiitiieti ettt sttt e b et s bt e st e st et et eb e b e s b e b ebesb e e abesbeneebeneas 26
9. Gestion des relations thérapeutiques et régles d’accés aux documents ... .. 26
10, TFAGAGE UES ACCES ...ttt E R bbbttt 27
11.  Exemple simplifié¢ de contréle d’accés aux données de santé par un professionnel de la santé.............cceeviiiiiiiiiiiinns 28
88.  SBCUILE UES UONMMEBES......cueuiiiitetei etttk b bbb bbb bbbttt b bbbt b bbbt 29
Annexe 1. Tables dES TEZIES A’ ACCES ..veuviuieiiriietiitieie ettt ettt ettt bt a etk e e b bt e btk e e bt e b e e bt ek e e bt e be e bt abeenesneenne e 30
1. REIALIONS thEFAPEULIGUES ... ..ttt bbb bbbk h et bbb b bttt b ekttt 31
2. Droits d’acceés par catégorie de données de santé pour 1es prestataires de SOINS .......ccovvreeiirinieerinre s 32

Derniére mise a jour effectuée le 11 décembre 2018 4/42



Réseau Santé Wallon — Réglement relatif a la protection de la vie privée g

3. Droits d’acces par PrOfilS UHIISALEULS. .......evivireririiiiteieeist ettt et r et ne et b e e e bt r s s b e e erenn e e neneas 34
Annexe 2. Droits d’aCCES AU PALICNT........eveeiieieiiiesie ettt 37
1. Acces du patient a ses données de santé au travers du Réseau Santé Wallon.............ccceiiiiieiiniiiiiieinee s 37
2. ADONNEMENE & AES € SEIVICES  ....vuvurrriiiieeeeses sttt R R Rttt n s nen e e 37
Annexe 3. RGPD - Informations a fournir lorsque des données a caractere personnel sont collectées.............ccocvevvviennen. 38
1. Généralités .
2. Identité et coordonnées du responSsable AU rAITEMENT............cuicuiiiiieieii et bbbttt bbb ensenan 38
3. Coordonnées du délégué a la protection des dONNEES (DPD) ........c.cueueuiiririeiiriieieis ettt eb et ebenene 39
4. Sources des donNNEES & CArACIEIE PEISONNEN .......c.oiuiueuiuiiititeti ittt bbbttt b bttt ettt b et netan 39
5. Finalités et base juridique dU TFAITEMENT ..........c.oiiiiiitieiieee bbbttt bbbttt b bttt 39
6. Catégories de destinataires des données a CaraCtere PEISONNEN ..........cciiiieieiriiiriiii ettt 40
7. DUFEE 08 CONSEIVALION ...ttt bbb bbb bbbttt sttt 41
8. Droits e 18 PEISONNE COMCEIMEBE ......e.vvivitiriiiieteteste ettt et ettt ettt e b e s e b b be b e e b e b e s e s b ek eb e e b b e b e Rt b e bebebe e b b e b st et et e s e b abebene e e 41

Derniére mise a jour effectuée le 11 décembre 2018 5/42



Réseau Santé Wallon — Réglement relatif a la protection de la vie privée g

§1. Définitions
1. LaFRATEM

La FRATEM est la Fédération Régionale des Associations de Télématique Médicale de Wallonie, association
sans but lucratif, siégeant Rue de Hesbaye 75, 4000 LIEGE. Elle est enregistrée sous le numéro 898.587.313.

La FRATEM a été reconnue comme plate-forme d’échange électronique des données de santé par le
Gouvernement Wallon le 14 juillet 2016 (M.B. 08.12.2016).

Le but de la « FRATEM » est de mettre en place une plate-forme d’échange électronique des données de santé
dont I’objectif est 1’étude, 1’organisation et la mise en ceuvre de tout moyen permettant la meilleure
communication possible et au moindre codt entre les différents acteurs de la santé, notamment la transmission
automatique informatisée ou la mise a disposition par voie télématique de toute donnée ou communication
relative a la santé au moyen des systéemes les plus adéquats de la technologie (Extrait des statuts de la Fédération
Régionale des Associations de Télématique Médicale, M.B. 22.12.2016).

La FRATEM est I’entité propriétaire du Réseau Santé Wallon dont elle assure le financement, le développement,
le support et le contrdle. Elle est représentée par son Président.

Les statuts de la FRATEM sont disponibles sur le site www.rsw.be/statuts

2. Le Comité de pilotage

Un Comité de pilotage regroupe des représentants des utilisateurs du Réseau Santé Wallon. Ses membres sont
désignés par le conseil d’administration de la FRATEM.

Ce comité de pilotage apporte son expertise et son appui pour

- définir les spécifications fonctionnelles des projets de partage de données de santé,

- identifier les priorités du point de vue des utilisateurs,

valider les nouveaux développements sur le terrain,

- dynamiser I’adoption des solutions développées sur le terrain.

3. Le Comité de surveillance du Réseau Santé Wallon

Un Comité de surveillance est créé pour veiller au respect des lois, et du présent réglement.

Il s’agit d’une entité totalement indépendante chargée de procéder a un audit externe permanent du
fonctionnement du Réseau Santé Wallon et d'émettre, sur demande ou non, tout avis ou recommandation dans
les matiéres de confidentialité, de droits d'accés, de sécurité et de respect de la vie privée au Conseil
d’ Administration de la FRATEM.

L'indépendance des membres du Comité de surveillance est garantie a la fois par le processus de désignation
externe a la FRATEM et par le fait que les personnes qui sont mandatées ne pourront étre impliquées dans la
gestion du Réseau Santé Wallon.

Le Comité de surveillance est constitué :
. d’un représentant des patients, désigné par la Ligue des Usagers des Services de Santé,
d'un représentant de la Commission fédérale "droits du patient"
d’un médecin désigné par 1’Ordre National des Médecins
d’un médecin désigné par I’Académie Royale de Médecine
d’un médecin désigné par la Société Scientifique de Médecine Générale
d’un médecin désigné par 1’ Association francophone des Médecins-chefs

Le Comité est assisté dans sa mission par un juriste, un informaticien, un délégué de la FRATEM qui fait office
de secrétaire et par le délégué a la protection des données de la FRATEM. Ces 4 membres ont voix consultative.
Les deux premiers viennent du monde académique.

Le Comité rédige un Reéglement d’ordre intérieur.

La composition actuelle du Comité de Surveillance du Réseau Santé Wallon est disponible sur
www.rsw.be/comitesurveillance
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4. Les données de santé du patient

Le Réseau Santé Wallon intervient en support & 1’échange des données personnelles relatives a la santé du
patient, au sens de ’OMS : ‘La santé est un état de complet bien-étre physique, mental et social, et ne consiste
pas seulement en une absence de maladie ou d'infirmité’. Nous parlerons dans ce document plus simplement de
données de santé du patient.

Toujours par souci de simplification, nous désignerons par données de santé du patient, toutes les données a
caractére personnel qui livrent une information sur 1’état antérieur, actuel ou futur de la santé physique ou
psychique d’une personne physique identifiée ou identifiable, en 1’occurrence le patient, complétées des données
personnelles d’identification qui supportent le processus de soins délivrés a ce patient.

On fera la distinction entre les
e données nécessaires au fonctionnement du systéme que nous dénommerons données de support,
e et les données de santé échangeables au travers du systéme.

Données de support
Les données de support sont stockées sur le serveur régional.
Ces données concernent
e l’identification des patients et la mémorisation de leurs inscriptions et consentements,
I’identification des professionnels de la santé et la mémorisation de leur adhésion,
I’index des documents de santé déclarés sur le serveur régional,
les « droits d’accés » et leur historique,
I’historique des acces.

La notion générale de « droits d’accés » regroupe les notions
- de relation thérapeutique,
- d’exclusion de prestataires de soins,
- de droits d’acces spécifiques établis au niveau des données de santé.

Ces données correspondent aux données nécessaires au fonctionnement du Réseau Santé Wallon comme
composante du « répertoire de références » au sens de la loi instituant la plate-forme eHealth.

Données de santé échangeables au travers du systéme
Les données de santé échangeables au travers du systeme proviennent des dossiers de santé des patients.

Elles peuvent étre stockées sur le serveur régional (par exemple pour les prestataires de soins extramuraux ou les
données transmises par les patients eux-mémes) ou conservées dans les systémes d’origine (par exemple dans les
hopitaux). Dans le premier cas, on parlera de données de santé centralisées et, dans le second, de données de
santé décentralisées.

Les données de santé décentralisées peuvent provenir d’un site hébergeur de données (hdpital, laboratoire,...)
affilié au Réseau Santé Wallon ou d’un autre systéme de partage de données de santé connecté a celui-ci dans le
cadre du « Reglement du partage de données de santé connectés via le répertoire de références de la plate-forme
eHealth », & savoir : le Réseau Santé Bruxellois, la plate-forme Cozo, la plate-forme VznKUL, la plate-forme
Vitalink et le Dossier Pharmaceutique Partagé.

Nous dénommerons par la suite ces systemes de partage « Systémes partenaires ».

Les données en provenance des sites hébergeurs de données affiliés au Réseau Santé Wallon sont qualifiées
d’« internes » tandis que les données en provenance des systémes partenaires sont qualifiées d’« externes ».

Les données de santé centralisées peuvent provenir du portail professionnel ou patient du Réseau Santé Wallon
ou encore d’applications tierces fournies par des acteurs externes autorisés par la FRATEM.

Au niveau du serveur régional, on retrouvera en particulier les « sumehr », les « schémas de médication » et les
notes constituant le « journal multidisciplinaire” » du patient.

2 Ceci correspond & une version électronique du « cahier de liaison ».
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Documents de santé
Les données de santé sont échangées au travers de « documents® » de santé. Les droits d’accés sont gérés au
niveau des documents et non au niveau atomique.

Le Réseau Santé Wallon ayant pour vocation d’organiser le partage de documents, le professionnel de la santé
s’interdit d’y placer toute annotation personnelle qui, de facto, perdrait ce statut. Le Réseau Sant¢ Wallon ne
véhicule donc aucune annotation personnelle au sens de la loi sur les droits du patient.

5. Sumehr (Summarised Electronic Healthcare Record) et schéma de medication

Le Sumehr correspond a « la photographie sanitaire du patient ». Il s’agit d’un instantané que le médecin traitant
saisira lors de contacts privilégiés avec le patient. Loin d’étre statique, il évoluera donc avec 1’histoire médicale
de celui-ci. Il ne s’agit donc pas d’un dossier santé complet, mais bien d’une extraction a partir de celui-ci des
éléments de soins utiles au suivi médical.

Le plan eSanté, au travers de son action 3, a mis un accent particulier sur le partage du « Schéma de
médication » du patient. On vise ici le « schéma d’intention thérapeutique pour les médicaments » établi par les
différents professionnels concernés (médecins, pharmaciens, sages-femmes et dentistes).

Le plan eSanté prévoit que les Sumehr et le Schéma de médication actifs d’un patient ne puissent étre hébergés
qu’au niveau d’un seul systéme reconnu au sein du « Reglement du partage de données de santé connectés via le
répertoire de références de la plate-forme eHealth ». Ce systéme est automatiquement déterminé sur la base du
lieu de résidence du patient tel qu’enregistré au niveau du Registre National ou du Registre Bis : il s’agit du
Réseau Santé Wallon pour les patients domiciliés en Wallonie, du Réseau Santé Bruxellois pour les patients
domiciliés au niveau de la Région de Bruxelles Capitale et de Vitalink pour les patients domiciliés en Région
Flamande. Lors du déménagement d’un patient, le systéme hébergeur des données est notifié par le Registre
National/le Registre Bis, il transmet les sumehrs actifs et le schéma de médication au nouveau systéme et
« désactive* » ceux-ci en son sein.

Ainsi, les Sumehr et le Schéma de médication d’un patient wallon déménageant en Région Flamande, passeront
du statut de « données centralisées » a celui de données « décentralisées externes » au regard des définitions de
la section précédente.

Ce mécanisme sera d’application dés que I’ensemble des systémes concernés seront techniquement préts.

6. Dossier médical informatisé (DMI)

Dans le contexte de ce document, il s’agira de tout systéme qui permet de consulter ou de gérer des données de
santé d’un patient. Pour la simplicité, on se référera typiquement au « DMIg » du médecin généraliste et au
« DMIh » de I’hopital mais il pourra, par extension, s’agir de tout autre site hébergeur de données pour les
« DMIh » (serveur de données de laboratoire, de polyclinique...), et de tout logiciel spécialisé pour les
infirmiers, dentistes ... ou d’un simple outil de consultation via smartphone pour les DMIg ...

Typiquement, le DMIh conserve la majeure partie de ses données mais y donne accés via le Réseau Santé
Wallon.

Typiquement, le DMIg ne donne accés a ses données que par dépdt d’une copie partielle de celles-ci sur le
Réseau Santé Wallon.

® 11 sagit donc ici potentiellement de « documents » virtuels générés sur base de données structurées et pas nécessairement de
« documents physiques » dématérialisés.

4 Une donnée est dite « désactivée » quand elle n’est plus accessible au travers des mécanismes standards du Réseau Santé
Wallon par exemple suite a une correction ou a une mise a jour de celle-ci. Ces données sont cependant conservées dans les
limites des délais de conservation.
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§2. Description du Réseau Santé Wallon

1. Introduction

Le Réseau Santé Wallon est une infrastructure de communication qui permet d’encadrer I’échange de documents
de santé entre professionnels de la santé, dans le cadre de la continuité des soins® de leurs patients. Par
document, on entend un rapport de consultation, un protocole de laboratoire, un rapport d’hospitalisation, un
dossier résumé d’urgence, etc...

Le Réseau Santé Wallon ne privilégie pas une approche de dossier de santé centralisé. Chaque professionnel de
la santé peut utiliser son propre Dossier Médical Informatisé, et depuis celui-ci peut accéder aux documents
pertinents auxquels d’autres professionnels de la santé lui auront ouvert I’acces en concertation et en accord avec
le patient.

2. Les fonctions du Réseau Santé Wallon

Le Réseau Santé Wallon offre
e un cadre réglementaire explicite
e un cadre organisationnel assurant

o la conception, le développement, I’opérationnalisation et le support des outils techniques
o la formation et le support aux patients et aux professionnels de la santé utilisateurs
o I’organisation d’une structure de surveillance indépendante

e une plate-forme technique permettant 1’échange efficace et sécurisé des documents pertinents pour le
bon suivi médical des patients. Cette plate-forme s’articule autour des 3 modules principaux suivants.

o  RSW\Hub regroupe I’ensemble des fonctions permettant d’interconnecter les Dossiers Médicaux
Informatisés (DMI) des professionnels de la santé intra et extrahospitaliers, afin d’assurer la fonction
de hub dans le cadre du projet fédéral hubs & metahub.

o  RSW\Inter-Med désigne une structure sécurisée d’hébergement de données de santé pour les
professionnels de la santé et pour les patients qui ne disposent pas de serveur en ligne®.

o RSW\Portail est un portail sécurisé permettant aux professionnels dépourvus de DMI d’accéder a
certaines fonctionnalités de RSW\Hub et RSWA\Inter-Med (il constitue en ce sens une forme de
DMI). RSW\Portail permet également au patient d’accéder a certaines fonctionnalités de RSW\Hub
et RSW\Inter-Med. Le patient devient ainsi « acteur » de son dossier de santé, par exemple, au
travers de la gestion les droits d’accés a ses documents, par la mise a disposition de « notes » ou par
la consultation de certains documents.

3. La plateforme technique

Pour assurer I’interconnexion des DMI, le module RSW\Hub propose les outils suivants :
e un serveur central sécurisé qui héberge les données décrites dans le schéma simplifié du Réseau Santé
Wallon ci-apreés,

e une infrastructure de connexion sécurisée entre les sites hébergeurs de données et le serveur central,

¢ une infrastructure de connexion sécurisée entre les DMI des prestataires de soins (extrahospitaliers) et le

serveur central,

e des mécanismes d’inscription des patients et de gestion de leur consentement éclairé,

e des mécanismes d’inscription des professionnels de la santé et de gestion de leur adhésion,

e des mécanismes de gestion des droits d’accés, reposant sur I’existence d’une relation thérapeutique entre
le patient et un professionnel de la santé, et permettant la gestion des exclusions par professionnel de la
santé ou par document,
des mécanismes de tragage des acces et de consultation de 1’historique de ces acces,
un index sécurisé des patients concernés par les échanges,
un index sécurisé des documents partagés,
la mise a disposition d’interfaces type « web service » ou similaires permettant d’interroger I’index des
documents pour un patient,

® Les délibérations établies au niveau fédéral parlent quant & elles de « prise en charge de la santé du patient ». Nous
préférons conserver ici la terminologie plus spécifique de « continuité des soins».

® 11 s’agit donc d’un « coffre-fort de données de santé » si on se référe a la terminologie adoptée au niveau fédéral

Derniére mise a jour effectuée le 11 décembre 2018 9/42




Réseau Santé Wallon — Réglement relatif a la protection de la vie privée g

e la mise a disposition d’interfaces type « web service » ou similaires permettant de consulter/télécharger
un document donné,

e la mise & disposition de mécanismes permettant de limiter la diffusion d’un document ou de gérer une
liste de destinataires pour celui-ci.

Dans le cadre de la structure fédérale hubs & metahub, le Réseau Santé Wallon intégre également les
spécifications reprises au niveau fédéral afin de permettre 1’échange entre les hubs. Tous les échanges sont
standardisés au format Kmehr (y compris les web services Kmehr) et ceci afin de garantir la meilleure
compatibilité avec les réseaux santés régionaux bruxellois et flamands et les DMI extrahospitaliers tels que ceux
de la médecine générale.

Le module RSWA\Inter-Med se greffe sur le module RSW\hub et met a disposition un webservice permettant aux
prestataires de soins de stocker un document donné. L usage d’Inter-Med se limite aux données particulierement
pertinentes pour le partage d’information dans le cadre des soins ambulatoires. En accord avec son patient, le
prestataire de soins peut placer des données de santé pertinentes’ dans le module RSW/Inter-Med (par exemple,
le médecin traitant peut y placer le Sumehr). Dans ce cas-1a, I’index du Réseau Santé Wallon est alimenté; et le
document est physiquement stocké dans le coffre-fort RSW/Inter-Med. Ces données sont alors consultables par
les autres professionnels de la santé au travers du module RSW/Hub selon les mémes modalités que les données
décentralisées. Toutes les données publiees sur RSW\Inter-Med restent par ailleurs disponibles, via RSW\Portail,
pour leur auteur indépendamment de ces modalités d’accés (y compris les données desactivées).

CRSW_

Prestataire Thérapputique
de soins

| Index de documents |

Traces

@, © 3 Health

4. Les utilisateurs du Réseau Santé Wallon

Le Réseau Santé Wallon distingue les utilisateurs suivants :

] le Patient,

] le Professionnel de la Santé,

] le Gestionnaire administratif,

" le Gestionnaire informatique,

] le Gestionnaire local,

] le Garant,

" I’Utilisateur d’un systéme partenaire,
] L’Agent d’une mutualité reconnue,

" Les droits d’accés effectivement mis en place font I’objet d’une annexe. Cette annexe reprend également les types de
données publiables au sein d’Inter-Med.
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] La Personne de confiance,
" Le Responsable Iégal.

Tous les utilisateurs finaux du Réseau Santé Wallon sont des personnes physiques identifiables par un numéro de
sécurité sociale méme s’ils interagissent avec le Réseau Santé Wallon via les sites hébergeurs de données ou via
les systémes partenaires.

Un Patient est sujet des échanges de données moyennant son consentement éclairé. 1l peut devenir un utilisateur
actif du Réseau Santé Wallon moyennant son inscription a celui-ci. L’inscription au Réseau Santé Wallon
implique le consentement éclairé du patient et son acceptation explicite du présent réglement®.

Le Professionnel de la Santé est un professionnel au sens de 1’arrété royal n° 78 du 10 novembre 1967 relatif a
I'exercice des professions des soins de santé et qui participe a la continuité des soins ; ¢’est-a-dire qu’il contribue
au traitement, au diagnostic ou a des activités de médecine préventive concernant des patients individuels. Il
devient un utilisateur actif du Réseau Santé Wallon moyennant son adhésion a celui-ci et une accréditation de la
part d’un garant. L’adhésion d’un professionnel de la santé implique 1’acceptation du présent réglement par
celui-ci.

Les Gestionnaires administratifs sont des préposés de la FRATEM ou de ses sous-traitants. Ils sont amenés a
réaliser certaines actions administratives a la demande des patients, des professionnels de la santé ou du Conseil
d’ Administration de la FRATEM. Ils sont en relation contractuelle, directe ou indirecte, avec la FRATEM.

Les Gestionnaires informatiques sont des préposés de la FRATEM ou de ses sous-traitants. 1ls sont ameneés a
réaliser certaines actions techniques sur le systéme informatique central telles que la maintenance du réseau ou
des serveurs et la mise a jour des applications. Ils sont en relation contractuelle, directe ou indirecte, avec la
FRATEM.

Les Gestionnaires locaux sont des personnes désignées par un site hébergeur de données décentralisées internes
(par exemple un hodpital) qui, sous I’autorité du responsable du traitement des données de ce site hébergeur,
travaillent en concertation avec les Gestionnaires administratifs et informatiques pour prévenir/résoudre les
problémes éventuels d’interconnexion des DMI avec le serveur central. Ils sont en relation contractuelle avec le
site hébergeur de données.

Un contrat formalise en outre la relation entre la FRATEM et le site hébergeur de données.

Les Garants sont des professionnels de la santé accrédités par le médecin responsable de la surveillance du
traitement des données de la FRATEM. lls attribuent les droits d’accés en fonction de la qualité du prestataire
qui les sollicite et s’assurent que ceux-ci ont été informés du fait que ’accés est strictement réservé au contexte
de continuité des soins. Il s’agit, par exemple, du médecin chef d’un hopital, du président d’un cercle de
médecins généralistes ou d’un professionnel de la santé mandaté par une union professionnelle reconnue.

Les Utilisateurs des systémes partenaires accédent au Réseau Santé Wallon au travers d’un autre systéme de
partage que le Réseau Santé Wallon. Les systeémes partenaires partagent les mémes finalités que le Réseau Santé
Wallon ainsi qu’un socle de réglementation commune approuvée par la Commission de la protection de la vie
privée’. Les modalités d’interaction avec ces systémes sont reprises dans le « Réglement du partage de données
de santé entre les systémes de santé connectés via le répertoire de références de la plate-forme eHealth ». Ces
systemes sont : le Réseau Santé Bruxellois, la plate-forme Cozo, la plate-forme VznKUL, la plate-forme Vitalink
et le Dossier Pharmaceutique Partagé.

Les systémes partenaires s’engagent a respecter les modalités décrites dans le « Réglement du partage de
données de santé entre les systémes de santé connectés via le répertoire de références de la plate-forme eHealth »
et dans ses annexes. Les moyens mis en place par ceux-ci pour répondre a cet engagement ainsi que les
modalités spécifiques éventuelles sont de leur responsabilité et ne font pas I’objet du présent réglement.

Les Agents d’une mutualité reconnue sont des personnes physiques agissant dans le cadre de leur
activité professionnelle au sein d’une mutualité reconnue au niveau fédéral. Ils sont en relation contractuelle

8 Se reporter & la section §7.4 pour plus de détails.
® Au travers de délibérations de la section Santé du Comité Sectoriel de la Sécurité Sociale et de la Santé.
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directe ou indirecte avec cette mutualité et n’interagissent avec le RSW qu’au travers des systémes® IT de cette
mutualité et, par conséquent, sous la responsabilité de cette mutualité.

Ces agents n’intervenant pas dans le cadre de la continuité des soins, ils ne peuvent accéder aux données de santé
échangées au travers du RSW. lls interagissent avec le RSW a la demande du patient pour des opérations telles
que P’inscription et la désinscription du patient.

Une Personne de confiance est une personne inscrite au Réseau Santé Wallon et désignée par le patient pour
I’aider dans son utilisation du Réseau Santé Wallon. La Personne de confiance dispose des mémes droits de
consultation que le patient (cf. §6).

Un Responsable 1égal est une personne inscrite au Réseau Santé Wallon et habilitée légalement a exercer les
droits du patient lorsque celui-ci en est incapable. Le Responsable Iégal dispose des mémes droits que le patient
(cf. §6).

5. Administration du Réseau Santé Wallon

La FRATEM, dans le cadre de la gestion administrative, assure les taches suivantes :
e Publication et diffusion du Reglement du Réseau Santé Wallon
Gestion et supervision des inscriptions des patients et des enregistrements de leurs consentements
Gestion des inscriptions, adhésions et accréditations des professionnels de la santé utilisateurs
Gestion des autorisations d’accés a tout ou partie des documents du patient
Communication au patient de 1’historique des accés a ses documents
Communication d’une copie des données de support au patient qui le demande
Support genéral aux utilisateurs du systéme

La FRATEM, dans le cadre de la gestion informatique, mobilise les compétences informatiques nécessaires a la
réalisation de ses objectifs :

e Développement des applications et services

e Déploiement des services vers les utilisateurs

e Maintenance du réseau et des serveurs

Les personnes désignées par la FRATEM pour réaliser cette gestion administrative et informatique sont tenues a
la confidentialité par contrat. Elles n’ont en aucun cas le droit d’accés aux données de santé hors des délégations
explicites et écrites du patient, ou hors du cadre précis de leurs missions.

6. Meédiateur du Réseau Santé Wallon

La FRATEM désigne un médiateur dont la mission est d’inventorier et d’instruire toutes les plaintes de maniére
totalement indépendante. Le Médiateur réfere directement a la FRATEM.

Les missions du médiateur sont
e Réception et instruction des plaintes relatives a ’usage du Réseau Santé Wallon, en dehors des
problémes relevant des données décentralisées.
e Recherche d’une solution satisfaisante pour toutes les parties
e Rapport annuel au Conseil d’Administration de la FRATEM et au Comité de Surveillance.

Le Médiateur a la possibilité de saisir le Comité de Surveillance s’il estime que le probléme identifié le mérite.

7. Délégué a la protection des données

Dans le cadre de la mise en place du « Réglement Général sur la Protection des Données », la FRATEM désigne
un « Délégué a la protection des données ». Celui-ci référe directement au responsable du traitement de la
FRATEM. Il est associé, d'une maniere appropriée et en temps utile, & toutes les questions relatives a la

protection des données a caractere personnel.

Le lecteur trouvera plus d’information sur les missions du « Délégué a la protection des données » dans 1’annexe
dédiée au « Réglement Général sur la protection des données » du présent réglement (cf. page 38).

10 Ces systémes IT peuvent étre partiellement opérationnalisés par la plate-forme inter-mutualiste : CIN.
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§3. Cadre réglementaire et législatif

Ce document décrit comment le Réseau Santé Wallon se conforme aux prescriptions Iégales et déontologiques
en matiére de gestion des données de santé; et plus précisément comment il rencontre :

e  Iarrété ministériel du 14 juillet 2016 qui reconnait, pour une durée indéterminée prenant cours le 14
juillet 2016, I'ASBL "Fédération régionale des Associations de télématique médicale (FRATEM)" en tant
gue plate-forme d'échange électronique des données de santé (M.B. 08/12/2016). Conformément au décret du
16 octobre 2015 insérant certaines dispositions dans le Code wallon de I'Action sociale et de la Santé,
relatives a la reconnaissance d'une plate-forme d'échange électronique des données de santé, M.B.
30/10/2015.

e le Réglement 2016/679 du Parlement européen et du Conseil du 27 avril 20186, relatif a la protection des
personnes physiques a 1’égard du traitement de données a caractére personnel et a la libre circulation de ces
données (plus communément dénommé « RGPD »), abrogeant la directive 95/46/CE, et les obligations de la
loi relative a la protection de la vie privée du 8 décembre 1992 en matiére de :
o Iégitimité du traitement des données a caractére personnel
description explicite des finalités
responsabilité du traitement des données
durée de conservation
droits de la personne concernee
confidentialité
sécurité et qualité des données
publicité de ce traitement de données a caractére personnel

O O O O O O O

e les obligations de I’arrété royal du 13 février 2001 portant exécution de la loi relative & la protection de
la vie privée en matiére de codage ou d’anonymisation des données dans le cadre d’analyse a des fins
historiques, statistiques et scientifiques qui s’écarterait de la finalité originale du traitement

. les obligations de la loi sur les droits du patient du 22 ao(t 2002 dont notamment les modalités d’acces
du patient & son dossier médical, aux annotations personnelles du médecin et aux données relatives a des tiers

e les dispositions de la loi du 13 décembre 2006 portant dispositions diverses en matiére de santé,
notamment :
o I’obtention des autorisations nécessaires auprés de la section santé du comité sectoriel de la
sécurité sociale et des données de santé de la Commission de la vie privée

. le secret professionnel (art 458 du code pénal)

e le code de déontologie médicale et plus spécifiquement les recommandations de 1’Ordre des Médecins,
du 17/10/2005, relatives a la tenue de bases de données médicales contenant des données nominatives ou
identifiables; 1’avis du 26/07/2003 sur la loi sur les droits du patient ; et 1’avis 19/09/2015 relatif a la
consultation directe par le patient de son dossier médical électronique.

° la loi du 8 ao(it 1983 organisant un registre national des personnes physiques

e laloi du 15/7/1990 qui organise la Banque Carrefour de la Sécurité Sociale.

e la loi du 9 juillet 2001 fixant certaines regles relatives au cadre juridique pour les signatures
électroniques et les services de certification

e laloi du 28/10/2000 sur la criminalité informatique
¢ linviolabilité des communications (article 314bis du code pénal)

o les mesures de référence en matiere de sécurité des données & caractere personnel publiées par la
Commission de la protection de la vie privée
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. La délibération 14/016 du 18 février 2014, dernierement modifiée le 3 juillet 2018 relative au «
Réglement du partage de données de santé entre les systémes de santé connectés via le répertoire de
références de la plate-forme eHealth » associée aux délibérations

o 12/047 du 19 juin 2012, dernierement modifiée le 18 juillet 2017, relative au consentement
éclairé d'une personne concernant I'échange électronique de ses données a caractere personnel relatives
a la santé et au mode d'enregistrement de ce consentement

. 11/046 du 17 mai 2011, derniérement modifiée le 3 juillet 2018, relative a la note concernant le
consentement éclairé dans le projet des hubs et du metahub

. 11/088 du 18 octobre 2011, derniérement modifiée le 3 juillet 2018 relative a la note relative
aux preuves €électroniques d’une relation thérapeutique et d’une relation de soins.

. La loi du 21 ao(t 2008 relative a l'institution et a I'organisation de la plate-forme eHealth modifiée par
la loi du 10 avril 2014 et ses arrétés royaux d’exécution

Remarque

Depuis le 25 mai 2018, la Commission de la protection de la vie privée (CPVP) a cédé sa place a la nouvelle
Autorité de protection des données dans le cadre de I’application du Réglement 2016/679 du Parlement européen
et conformément & la loi du 3 décembre 2017 portant création de 1’Autorité de protection des données.
Conformément a I’article 111 de celle-ci, I’ensemble des autorisations accordées par les comités sectoriels de la
Commission de la protection de la vie privée avant ’entrée en vigueur de cette loi gardent leur validité juridique
Celles-ci sont disponibles sur le site de I’autorité de protection des données.
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84. Finalités et légitimité du traitement des données

Extrait du WP131, Document de travail sur le traitement des données a caractére personnel relatives a la santé
contenues dans les dossiers médicaux électroniques (DME) 15/02/2007

L'informatisation des données de santé, si elle est bien congue et si elle répond aux normes de sécurité
et de confidentialité requises, permet d'améliorer le travail des professionnels de la santé, de faciliter
I'échange d'informations pertinentes entre les professionnels de la santé, d'éviter la répétition inutile
d'actes et d'examens, en fin de compte de bénéficier au patient. Seul ce dernier objectif peut justifier la
mise en ceuvre du projet/...]

Le DME (Dossier Médical Electronique) est présenté comme un moyen approprié:

o d'accroitre la qualité des traitements grace a de meilleures informations sur le patient;

. d'améliorer le rapport codt-efficacité des traitements médicaux et d'enrayer ainsi
I"augmentation rapide des déficits du budget de la santé;

o de fournir les données nécessaires au contréle de qualité, aux statistiques et a la planification

dans le secteur public des soins de santé, ce qui devrait également avoir des retombées positives sur les
budgets publics de santé.

1. Echange de documents relatifs aux dossiers de santé dans le cadre de la continuité des soins

Le Réseau Santé Wallon organise 1’échange de documents relatifs aux dossiers de santé entre professionnels de
la santé par interconnexion sécurisée de leurs Dossiers Médicaux Informatisés.

Cet échange de documents ne peut étre utilisé que pour améliorer la qualité de la prise en charge de la santé de
patients individuels.

Seuls les professionnels de la santé qui participent & la continuité des soins du patient, c¢’est-a-dire a des activités
de diagnostic, de traitement ou de prévention, peuvent accéder aux informations de celui-ci.

Au sein du Réseau Santé Wallon, I’échange de documents du patient est conditionné a son consentement éclairé
préalable.

Le Réseau Santé Wallon mémorise le minimum de données nécessaires a la réalisation de sa mission :
identification des patients, identification des professionnels de la santé, identification des documents disponibles,
définition des droits d’acceés, tragage des accés. Les données de santé des patients restent dans les serveurs des
organisations qui les ont produites (par exemple les hdpitaux). Le Réseau Santé Wallon permet aux
professionnels de la santé qui ne disposent pas de serveur (comme le médecin généraliste) et aux patients de
déposer dans le coffre-fort RSW\Inter-Med les documents nécessaires a la prise en charge, tel le dossier médical
résumé (le Sumehr).

2. Restrictions

11 est interdit a tout professionnel de la santé d’accéder a des données de santé via le Réseau Santé Wallon dans
un but autre que d’assurer la continuité des soins, comme par exemple, les expertises, les contrats d’assurance,
1’¢ligibilité aux remboursements, etc ...

Le Réseau Santé Wallon s’interdit toute capacité d’analyse directe des données que ce soit & des fins
scientifiques ou économiques.

Les données seront anonymisées ou pseudonymisées au cas ou elles feraient I’objet d’une analyse a la demande
d’instances publiques ou scientifiques, et ce uniquement aprés autorisation du Conseil d’Administration de la
FRATEM et de I’autorité de protection des données.

Par ailleurs, il est essentiel de rappeler que le Réseau Santé Wallon n’a pas pour but de devenir le dossier de
santé exhaustif du patient. Il n’en a d’ailleurs pas la capacité dans la mesure ou

e laparticipation des professionnels de la santé est volontaire

e  seuls les documents pertinents pour la continuité des soins seront échangés sur le réseau

e le patient a le droit de choisir les documents ou les professionnels qu’il exclut de 1’échange.
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§5. Responsabilité du traitement des données et sous-traitance

1. Traitement des données de support

L’ASBL FRATEM est responsable du traitement des données de support nécessaires a 1’accomplissement de sa
mission de sous-traitance pour I’échange des données de santé. L’utilisation du numéro de registre national des
patients et des prestataires a re¢u 1’accord du comité Sectoriel « Registre National » de la Commission de la vie
privée et ’utilisation des données du « Reépertoire de références » celles du comité sectoriel de la Sécurité
Sociale et la santé au travers du processus d’adhésion au systéme Hubs & metahub™.

La FRATEM a également regu ’autorisation? de consulter le Registre National dans le cadre des échanges entre
le RSW et les autres « coffres-forts » (a savoir la plate-forme Vitalink et le « coffre-fort » BruSafe du Réseau
santé Bruxellois).

Il est a noter que la FRATEM gére au sein du Réseau Santé Wallon un identifiant des individus tant patient que
professionnel de santé. Cet identifiant est univoque et spécifique au Réseau Santé Wallon. Il est généré par
application d’un algorithme de chiffrement réversible au numéro de registre national.

2. Traitement des données de santé

Responsable du traitement des données

Au sein du Réseau Santé Wallon le responsable du traitement des données de santé est individuellement chaque
site hébergeur de données ou chaque professionnel de santé défini comme utilisateur. Celui-ci reste le seul et
unique responsable du traitement au regard du RSW, méme s’il recourt a un ou plusieurs autres sous-traitants
(fournisseur de Dossier Patient Informatisé, Plate-forme de diffusion des images, ...).

La FRATEM est responsable du traitement des données de santé publiées sur RSW\Inter-Med par le patient au
travers de RSW\Portail. Dans le cas ou les données sont capturées par un autre composant, la FRATEM agit
comme sous-traitant du responsable du traitement de ce composant.

Sous-traitant
La FRATEM agit comme sous-traitant pour I’échange des données de santé au travers du Réseau Santé Wallon.

De par la nature du Réseau Santé Wallon qui fédére les contributions de multiples responsables du traitement des
données, le sous-traitant se verra amener a effectuer des opérations administratives et techniques au nom de
ceux-ci, par délégation explicite.

Le sous-traitant a la charge de désigner:
e un professionnel de la santé chargé de la surveillance du traitement des données,
e un conseiller en sécurité en matiére de mesures organisationnelles et techniques de sécurité, qui exerce
sa mission de maniére indépendante,
e un délégué a la protection des données,
e un médiateur.

3. Déclaration du traitement des données
Jusqu’au 25/05/2018, chaque site hébergeur de données ou chaque professionnel de santé défini comme
responsable du traitement des données de santé des patients via le Réseau Santé Wallon était tenu de déclarer ce

traitement a la Commission de la protection de la vie privée.

La FRATEM a déclaré le traitement des données relatives au numéro de registre national sous la référence
[1275501768512].

11 Délibération n° 13/052 du 21 mai 2013 relative 4 la demande d'adhésion de ’asbl FRATEM dans le cadre du systéme des
hubs & du metahub.

12 Délibération n°25/2017 du 17 mai 2017 du Comité sectoriel du Registre National de Commission de la protection de la vie
privée.
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Depuis le 25/05/2018, cette obligation est abrogée mais chaque site hébergeur de données ou chaque
professionnel est tenu de se conformer aux obligations établies par le RGPD, au travers notamment, de
I’établissement d’un registre interne des données et des traitements.

Le présent réglement est accessible via internet a I’adresse www.rsw.be/reglementvieprivee
Une copie papier peut étre demandée a la FRATEM, rue de Hesbaye, 75 — 4000 LIEGE.

4. Période de conservation

La FRATEM assure la conservation des données centrales pour une durée de 30 ans a partir de la derniére
transaction effectuée sur le patient.

Le Réseau Santé Wallon renvoie chaque professionnel de la santé a ses propres responsabilités en matiére de
conservation des données pour les données décentralisées dont il est le responsable du traitement ; c’est-a-dire
les documents de santé qui, rappelons-le, sont pour leur trés grande majorité conservés exclusivement au sein des
Dossiers Médicaux Informatisés de ces professionnels.
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86. Droits du patient

1. Information du patient sur le traitement des données

Le patient a le droit de savoir quelles données, documents sont enregistrés ou communiqués, pourquoi, par qui,
et comment. Le présent document est une premiére réponse a cette interrogation. Pour des informations plus
particuliéres, le patient peut introduire une demande officielle datée auprés du délégué a la protection des
données (dpd@rsw.be). La réponse lui sera communiquée dans un délai Iégal de 30 jours (étendu a 90 jours sur
justification) a dater de la réception de la demande.

Le présent document rencontre les droits du patient concernant I’identification du responsable du traitement, les
finalités du systéme, le délai de conservation, ses droits et les personnes ou catégories de personnes autorisées a
accéder aux données de santé le concernant.

2. Droit de consultation

Le patient peut consulter les données de support du Réseau Santé Wallon qui le concernent. Le Réseau Santé
Wallon permet également au patient de consulter les documents de santé qui le concernent selon certaines régles
spécifiques qui font I’objet d’une annexe dédiée (cf. page 37). Cette disposition doit étre vue comme une
opportunité d’améliorer le dialogue et d’accroitre le role de partenaire du patient dans le cadre de sa prise en
charge médicale.

Le patient dispose de plusieurs canaux pour accéder aux données qui le concernent, en fonction de leur nature.

Nature de la donnée | Canal d’acces | Délai

Accés direct du patient, via internet,
WWW.rsw.be

Autorisations d’accés

= . Immédiat
associés au patient

Le patient demande au professionnel de la santé de

Historique des
professionnels ayant accédé
au dossier du patient

Historique  détaillé  des
acces au dossier du patient.
Liste des documents
accessibles

son choix. Celui-ci doit étre accrédité auprés du
Réseau Santé Wallon et disposer d’une autorisation
d’accés au patient.

Sous la responsabilité du
professionnel de la santé
auquel s'adresse le patient.

Introduire une demande écrite au Gestionnaire
administratif (info@rsw.be) qui agira par délégation
du responsable du traitement.

Réponse dans les 30 jours.

Consultation des données
du coffre-fort Inter-Med
(cas général)

Accés direct du patient, via internet,
WWW.rsw.be

Selon les modalités décrites
en annexe (cf. page 37).

Le patient demande au professionnel de la santé de
son choix. Celui-ci doit étre accrédité auprés du
Réseau Santé Wallon et disposer d’une autorisation
d’acces au patient. Idéalement, le patient s’adressera
au prestataire de soins qui a rédigé le document
(typiquement son médecin traitant).

Sous la responsabilité du
professionnel de la santé
auquel s'adresse le patient.

Consultation des données
du coffre-fort Inter-Med
(cas des données patient
publiées via RSW\portail)

Acceés direct du patient, via internet,
WWW.Isw.be

Immédiat

Introduire une demande écrite au Gestionnaire

administratif (info@rsw.be) qui agira par délégation
du responsable du traitement.

Réponse dans les 30 jours.

Données de santé

décentralisées internes

Le patient doit s’adresser au responsable des
traitements du systéme producteur (typiquement le
Dossier Médical Informatisé d’un hopital).

Ne dépend pas du Réseau
Santé Wallon

Acceés direct du patient, via internet,
WwWw.rsw.be

Selon les modalités décrites
en annexe (cf. page 37).
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Il est recommandé au professionnel de la santé sollicité de parcourir le dossier avec le patient afin de pouvoir lui
fournir toute explication qu’il souhaiterait.

Sous réserve des conditions prévues par la loi, les proches (jusqu’au 28me degré) d’un patient décédé peuvent
demander & accéder aux données centrales du Réseau Santé Wallon pour autant qu’il ne s’y soit pas opposé de
son vivant, et uniquement via un professionnel de la santé. Cette demande doit étre suffisamment motivée et
spécifiée.

L’accés par voie ¢électronique n’est pas, a ’heure actuelle, disponible pour les patients de moins de 16 ans et
pour leurs représentants légaux. La FRATEM estime en effet, qu’a ce stade, le cadre juridique et les moyens
techniques y afférant n’offrent pas les garanties suffisantes pour qu’un acceés direct par voie électronique se fasse
toujours pour le bien de ces patients.

3. Droit de contribution

Le patient peut également contribuer a son dossier médical (par exemple au travers de la publication de
« notes », 1’élaboration du résumé de santé, I’importation de documents ou de toute forme d’iconographie...)

4. Droit de rectification- correction

La personne concernée, sous certaines conditions, peut faire corriger, voire supprimer certaines données la
concernant, sans frais. Il peut s’agir de données inexactes; ou de données que le patient estime sans rapport avec
la finalité des traitements. Nous rappelons que les données de santé, hors données de support, ne sont pas sous la
responsabilité du Réseau Santé Wallon et leur correction ne reléve donc pas du Réseau Santé Wallon. Si une
donnée de santé du patient devait étre modifiée dans le Réseau Santé Wallon, le patient devrait en discuter
librement avec le professionnel de la santé qui I’a enregistrée ou déclarée. S’il n’obtient pas satisfaction, une
demande datée et signée doit étre introduite auprés du gestionnaire administratif du Réseau Santé Wallon; la
correction devra étre apportée par le professionnel de la santé qui en est responsable dans le mois qui suit.

Toutefois, s’il apparait que ces altérations peuvent apporter un préjudice aux autres finalités légitimes du
traitement, dont le suivi médical correct du patient, I’archivage a des fins médico-légales, le professionnel de la
santé peut s’opposer a cette modification. La donnée contestée devra immédiatement étre notée comme telle
dans le Réseau Santé Wallon, dans I’attente d’une résolution du litige.

5. Droit de copie

Le patient peut obtenir une copie intelligible des données de support du Réseau Santé Wallon et des données de
santé dont la FRATEM est responsable du traitement le concernant, sous réserve des conditions prévues a cet
égard au niveau du RGPD. Une demande écrite et datée doit étre introduite auprés du gestionnaire administratif
du Réseau Santé Wallon. 1l y sera donné suite dans les 30 jours.

6. Intervention d’une personne de confiance

Le patient peut désigner une personne de confiance de son choix qui I’accompagnera ou se substituera a lui pour
consulter, demander ou obtenir une copie du dossier du patient. L’identité de cette personne doit étre notée dans
le Réseau Santé Wallon (une zone est prévue a cet effet dans la signalétique du patient). Les professionnels de la
santé vérifieront régulierement aupres du patient que cette information est toujours pertinente.

L’enregistrement d’une personne de confiance au niveau du Réseau Santé Wallon peut étre réalisé
e soit électroniquement sur base de la signature électronique du patient et de la lecture de la carte
d’identité de la personne de confiance;
e soit via un hopital ou par le gestionnaire administratif de la FRATEM sur base de la signature papier du
patient et de la personne de confiance.
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7. Intervention d’un médecin choisi par le patient

Si le médecin producteur du document a estimé que le patient ne devrait pas accéder a ses données dans son
propre intérét médical, seul un médecin pourra consulter le dossier du patient conformément a l'article 7 $4 de la
loi relative aux droits du patient.

8. Intervention du représentant du patient

Lorsqu’un patient est incapable d’exercer ses droits (mineur incapable d’apprécier raisonnablement ses intéréts,
majeur incapable de fait d’exprimer sa volonté, ...), son représentant (autorité parentale, tuteur, mandataire,...) a
le droit d’exercer ses droits conformément aux articles 12 a 14 de la loi relative aux droits du patient du 22 aodt
2002. L’enregistrement de ce représentant, dénommé « Responsable légal », doit se faire au niveau de la
signalétique du patient dans le Réseau Santé Wallon.

Toute demande d’information doit se faire dans I’intérét exclusif du patient. Le praticien professionnel peut
refuser I’accés aux données du patient en vue de la protection de sa vie privée (article 15).

L’enregistrement d’un responsable 1égal au niveau du Réseau Santé Wallon peut étre réalise
e soit électroniquement sur base de la signature électronique du responsable légal et de la lecture de la
carte d’identité du patient ;
e soit via un hopital ou par le gestionnaire administratif de la FRATEM sur base de la signature papier du
responsable légal et des pieces justifiant de ce role.

9. Résolution des litiges relatifs a I’application des droits du patient

Si, en application des regles précédentes, un conflit surgit entre le patient et le professionnel de la santé auquel la
demande est transmise, nous recommandons de soumettre ce litige au médiateur de la FRATEM. Le médiateur
est chargé de trouver une solution satisfaisante pour toutes les parties.

Si cette procédure ne donne pas satisfaction, le patient peut introduire une plainte auprés du Comité de
Surveillance du Réseau Santé Wallon.

Si les suites données ne sont toujours pas satisfaisantes, il pourra s’adresser soit au service fédéral de médiation
des droits du patients, a I’autorité de protection des données ou au Président du tribunal de premiere instance de
son domicile. Les Tribunaux belges sont compétents pour régler les différends éventuels entre les parties. Pour
les patients étrangers, le litige doit étre soumis au Tribunal de Liege.
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87. Droits d’accés
1. Remarques préliminaires

Le Réseau Santé Wallon ne modifie pas la nature des échanges de données de santé en Région wallonne, mais
facilite ces échanges et permet de les standardiser et de les accélérer, et ceci, avec une centralisation minimale
des données de sante.

En effet,

e tous les hopitaux, laboratoires privés ainsi que de nombreux spécialistes communiquent déja les
documents de leurs patients par voie électronique,

e  certains hopitaux donnent déja accés, via Uinternet, aux données de leurs patients pour les médecins
généralistes,

e les documents échangés par le Réseau Santé Wallon restent dans les systémes qui les ont générés, a
I’exception des données hébergées au niveau d’Inter-Med; il n’y a donc pas de constitution d’un dossier
centralisant toutes les données du patient,

La particularitt du Réseau Santé Wallon est de proposer une architecture technique et organisationnelle
commune pour que tous les professionnels de la santé wallons puissent s’échanger leurs documents de maniére
électronique et standardisée. Ceci ouvre la possibilité d'accéder aux données des patients a travers les logiciels
des prestataires de soins extrahospitaliers et des sites hébergeurs de données tels que les hopitaux et les
laboratoires quel que soit I'endroit ou ces données sont stockées, améliore la qualité des échanges et donc
potentiellement celle du suivi des patients.

L’économie d’échelle permet a tous les professionnels de la santé de bénéficier d’une infrastructure et d’une
réglementation plus robustes.

S’il est clair qu’un tel réseau présente des risques nouveaux (acces potentiels a plus large échelle), ce systeme est
muni d'une part de sérieuses barrieres sécuritaires technologiques limitant strictement 1’accés aux documents, et
d'autre part d'un systéme de tracage systématique des lectures aux documents. De plus, il apporte par ailleurs des
garanties meilleures que le circuit papier : pas d’égarement de documents, possibilité, pour le patient de limiter
I'acces a ses documents, et de consulter I'index de ses documents. Le patient peut également accéder directement
a certains de ses documents et contribuer ainsi a leur validation.

Le Réseau Santé Wallon participe au « partage de données de santé entre les systémes de données de santé
connectés via le répertoire de références de la plate-forme eHealth » dont les principes sont définis au niveau
fédéral. 1l applique donc en particulier les principes de « régulation des accés » définis a ce niveau. Cependant,
ces principes de régulation ne sont qu’un socle commun et minimal de régles que tous les systémes connectés
s’engagent a respecter. Le Réseau Santé Wallon applique au-dela de ces régles minimales des regles
«avancées » de gestion des acceés qui lui sont propres. Nous attirons 1’attention du lecteur sur le fait que ces
regles « avancées » ne sont garanties que dans la mesure ou le Réseau Santé Wallon a la possibilité de mettre en
place effectivement ces régles dans le cadre des accords établis au niveau fédéral.

Les regles « avancées » ne sont donc en particulier garanties
- que pour les acces effectués via le Réseau Santé Wallon,
- que pour les données de santé internes au Réseau Santé Wallon.

2. Principes fondamentaux

Certains principes fondamentaux régissent tous les acceés aux documents de santé du patient via le Réseau Santé
Wallon:

o Il est interdit d’accéder aux documents d’un patient sauf si cela est nécessaire pour réaliser ou appuyer
la réalisation d’une des finalités décrites. Dans ce contexte, le professionnel de la santé qui accéde aux
documents doit encore se limiter a ceux strictement nécessaires a la réalisation de sa propre mission ; et
uniguement pendant la période requise a son exécution.

e Toutes les personnes qui accédent a des documents du patient sont tenues par le secret professionnel.
Aucune donnée ne peut &tre communiquée a des tiers sous quelque forme que ce soit; en dehors du
consentement du patient.

e L’accés aux documents d’un patient doit toujours étre justifié par 1’intérét exclusif du patient.
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e Le Réseau Santé Wallon ne peut pas étre utilisé pour échanger des notes personnelles. Leur échange
leur ferait d’ailleurs perdre ce statut de facto.

A cdté de ces regles éthiques que s'engagent a respecter les professionnels de la santé qui ont adhéré au Réseau
Santé Wallon, des fonctionnalités spécifiques sont incorporées dans le systéme, qui permettent de controler et
limiter les accés aux données des patients, et ensuite d'auditer les acces :

e Les données caractérisées comme a caractére psychiatrique au sein du Réseau Santé Wallon ne sont
accessibles qu'aux professionnels de la santé accrédités explicitement et distinctement pour ces
domaines. Les données a caractere génétique ne peuvent quant a elles étre échangées au sein du Réseau
Santé Wallon.

e Le patient peut constituer une liste de professionnels de la santé auxquels il refuse I'accés a son dossier.
Pour cela, le patient peut soit paramétrer lui-méme cette liste, soit se faire aider par une personne de
confiance, un représentant Iégal ou par un médecin ayant acces a son dossier tel que par exemple son
médecin traitant. Le patient ou son représentant légal peut encore adresser une demande écrite au
gestionnaire administratif du Réseau Santé Wallon, basé au siege administratif de la FRATEM.

e Pour chaque document de son dossier mis a disposition via le Réseau Santé Wallon, le patient peut
aussi limiter I'accés soit a une liste de professionnels de la santé (et alors seuls ceux-ci y ont acces —tous
les autres sont donc considérés comme exclus-), soit en interdire l'accés a une liste de professionnels (et
dans ce cas, les documents restent accessibles aux autres professionnels disposant d'une relation
thérapeutique active et les accréditations ad hoc). Les modalités d'accés sont les mémes que celles
décrites ci-dessus.

e Tous les accés aux documents sont tracés dans un fichier inaltérable, susceptible d’étre consulté, a la
demande explicite du patient, par tout professionnel de la santé disposant d’une autorisation d’accés
relative a celui-ci ou par le professionnel de la santé responsable de la surveillance du Réseau Santé
Wallon. Le patient peut également accéder a ces informations selon les mémes modalités que celles
décrites ci-avant. Tout abus peut donner lieu a des sanctions judiciaires et disciplinaires les plus graves.

e Encas de litige, le patient peut faire appel a un service de médiation mis a sa disposition par le Réseau
Santé Wallon, voire s'adresser au Comité de Surveillance du Réseau Santé Wallon.

Un ensemble de mécanismes est prévu dans le Réseau Santé Wallon afin de limiter les accés par catégorie de
données et par catégorie de professionnels. Nous allons les expliciter ci-apres.

3. Introduction a la gestion des droits d’acceés

L’objectif est de définir si un professionnel de la santé P, a la permission (peut ou ne peut pas) effectuer une
action (consulter, par exemple) sur un document (un rapport d’hospitalisation, par exemple) pour un patient
donné, en fonction d’un contexte donné (médecin traitant ou médecin de garde, par exemple).

Pour que la permission soit accordée, il faut que :
1. le patient ou son représentant légal ait explicitement consenti a 1’échange de ses documents,
2. un professionnel de la santé doit avoir publié le document,
3. P doit étre accrédité au niveau du Réseau Santé Wallon
4. 1l existe une relation thérapeutique déclarée entre P et le patient (conformément aux principes de preuves
établis dans I’annexe de la délibération 11/088 précitée)
5. Il n’existe pas d’exclusion entre P et le patient (spécifique au document ou générale)
6. P doit avoir le droit d’effectuer I’action (consulter) sur les objets de ce type (droits spécifiques requis pour
les documents & caractére psychiatrique par exemple)

Les principes de gestion des droits d’accés dans le Réseau Santé Wallon sont relativement simples car
e ony échange principalement des documents (et peu des données atomiques)
e on n’y échange que des documents de synthése (échappant ainsi aux mécanismes d’itinéraires
documentaires)
e ony exclut tout regroupement de données (récapitulatifs graphiques par exemple)
. on y prévoit trés peu d’actions (essentiellement la consultation ou la déclaration de documents).

Nous décrirons successivement les mécanismes de
e  Gestion du consentement et de I’inscription du patient
e  Gestion de I’inscription, de I'adhésion et de I’accréditation du professionnel de la santé
e  Publication d’un document par un professionnel de la santé
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Annulation d’un document

Supervision des droits d’accés par le patient

Gestion des relations thérapeutiques et régles d’accés aux documents
Tragage des accés

4. Gestion du consentement et de I’inscription du patient

Consentement éclairé du patient

Au travers du Réseau Santé Wallon, le partage de données de santé ne peut étre réalisé sans le consentement™
éclairé du patient tel que décrit par la délibération n°12/047 de la section santé du comité sectoriel de la sécurité
sociale et de la santé.

Le «Réglement du partage de données de santé entre les systemes de santé connectés via le répertoire de
références de la plate-forme eHealth » propose un socle minimal de regles de régulation mais les systémes
participants peuvent s’ils le souhaitent aller au-dela de ce socle et étre plus stricts. En ce sens, le Réseau Santé
Wallon n’autorise pas le référencement des données avant 1’enregistrement du consentement éclairé du patient.
En conséquence, le Réseau Santé Wallon ne supporte pas d’exception aux régles d’accés dans le cadre de la
procédure dite « d’urgence thérapeutique » (ou « break the glass »).

Conformément aux modalités de la délibération 12/047, le consentement éclairé du patient peut étre déclaré soit
par le patient —ou par son représentant légal-, soit par un professionnel de la santé (selon la liste de professions
autorisées par la délibération), un hépital ou une mutualité. Dans ce second cas, le numéro d'identification de la
sécurité sociale de la personne concernée ainsi que, dans certains cas, le numéro de la carte d'identité
électronique ou de la carte SIS/ISI+ du patient doivent étre fournis. La signature écrite ou électronique du patient
n’est donc pas requise.

Cet enregistrement peut étre réalisé via différents canaux dont une application web disponible sur le site de la
plate-forme eHealth ou au travers d’un « hub » participant au projet hubs & metahub. En tant que hub, le Réseau
Sant¢ Wallon s’inscrit dans cette politique d’enregistrement des consentements nationaux
(www.patientconsent.be) selon les modalités décrites au paragraphe suivant.

Inscription du patient au niveau du Réseau Santé Wallon

Le patient devient un utilisateur actif du Réseau Santé Wallon quand il s’inscrit & celui-ci. Cette inscription
inclut ’enregistrement du consentement précité si celui-ci n’a pas été effectué par ailleurs. Elle permet au patient
d’accéder aux modalités « avancées » mises en place par le Réseau Santé Wallon et garanties par le présent
reglement telles que, par exemple, une gestion directe des acces document par document. Lorsqu’il s’enregistre
le patient marque son approbation au présent reglement.

L’inscription peut étre faite :
e  directement par le patient, ou son représentant Iégal, via le formulaire d'inscription sur RSW\Portail
e par tout professionnel autorisé selon la délibération n°12/047** via ce méme formulaire ou par
exportation depuis son DMI
e  par un hopital (ou assimilé) par exportation depuis son DMIh
e  par l'administration du Réseau Santé Wallon sur base de demandes écrites des patients
e  Par une mutualité sous la responsabilité d’un médecin

Révocation de I'inscription du patient

A tout moment, le patient —ou son représentant Iégal- peut révoquer son inscription au Réseau Santé Wallon,
e  soit directement via RSW/Portail,
e  soit via un professionnel de la santé autorise,
e  soit via une demande transférée au Réseau Santé Wallon par le DMIh

1% Conformément a la délibération n°11/046 du 17 mai 2011 relative & la note concernant le consentement éclairé dans le
projet des hubs et métahub, les mineurs agés de 16 ans peuvent (faire) enregistrer eux-mémes leur consentement.

14 Délibération n° 12/047 du 19 juin 2012 relative au consentement éclairé dune personne concernée concernant I’échange
électronique de ses données a caractére personnel relatives a la santé et au mode d’enregistrement de ce consentement.
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e soit par l'envoi d'un formulaire papier a ’administration du Réseau Santé Wallon, la révocation n’est
alors effective qu’aprés traitement par I'administration.
e  Soit via sa mutualité

Cette révocation porte a la fois sur le consentement national et sur I’inscription au Réseau Santé Wallon.

Toute révocation du consentement national implique de facto une impossibilité pour le Réseau Santé Wallon de
permettre 1’échange des données de santé du patient.

Le systéme permet d’enregistrer le décés du patient; ce qui modifie les droits d’accés a son dossier en conformité
avec la Loi. Cet enregistrement est normalement réalisé sur base d’une notification du Registre national.
Temporairement, tant que la connexion du Réseau Sant¢é Wallon au registre national n’est pas activée, le
représentant Iégal du patient ainsi que tout professionnel de la santé disposant d’une relation thérapeutique avec
le patient a la possibilité d’enregistrer le décés de celui-ci via RSW/Portail.

5.  Supervision des droits d’accés par le patient
La maniere dont les acces sont ouverts aux professionnels de la santé est explicitée un peu plus loin.

On retiendra ici que le patient peut accéder via internet a la liste des professionnels de la santé qui ont accédé a
ses documents. Il peut également obtenir cette liste, ou une information plus détaillée auprés de I’administration
du Réseau Santeé Wallon; ou via le professionnel de la santé de son choix.

Le patient —ou son représentant légal- peut interdire 1’accés a I’ensemble de ses documents & un (ou plusieurs)
professionnel(s) de la santé;

e soit directement via RSW/Portail,

e soit en adressant une demande écrite a I’administration du Réseau Santé Wallon,

e soit en s’adressant au professionnel de la santé de son choix qui pourra réaliser 1’opération sur le Réseau

Santé Wallon en fonction de ses droits.

Cette action est également réalisable, exclusivement par le patient, via ’application fédérale eHealthConsent
(www.patientconsent.be). Les exclusions de prestataires réalisées au niveau fédéral et au niveau du Réseau
Santé Wallon sont synchronisées.

De méme, le patient peut interdire la mise a disposition d’un (ou plusieurs) de ses documents directement via
RSW/portail, en s’adressant a I’administration du Réseau Santé Wallon; ou au professionnel de la santé de son
choix. ldéalement cette décision devrait étre exprimée préalablement a I’auteur du document pour qu’il ne le
déclare pas.

Les professionnels de la santé autorisés a accéder au dossier du patient auront acces aux fonctions de limitation
des droits d'accés pour les autres professionnels pour tout ou partie des documents. lls ne réaliseront ces
opérations que sur demande expresse du patient.

Ces deux derniéres modalités sont propres au Réseau Santé Wallon et ne sont donc pas disponibles pour les
documents « externes » puisque ceux-ci relévent de la responsabilité d’autres acteurs.

Les fonctions du patient sont accessibles via www.rsw.be.
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6. Adhésion du professionnel de la santé

Seuls les professionnels de la santé qui ont marqué leur accord au Réglement du Réseau Santé Wallon et qui ont
été accrédités par celui-ci pourront accéder au systeme.

Professionnels concernés

Le Réseau Santé Wallon a commencé son déploiement en se limitant aux médecins mais s’ouvre de fagon
progressive et prudente aux autres professionnels de la santé. Vu la finalité du projet, n’est considérée ici comme
professionnel de la santé qu’une personne qui participe a la continuité des soins.

Inscription/adhésion/accréditation/révocation des professionnels de la santé

Un professionnel de la santé doit d’abord demander & s’inscrire au Réseau Santé Wallon par exemple via un
formulaire d’inscription sur internet. Sa demande d’inscription doit en particulier mentionner un garant parmi les
professionnels de la santé reconnus par la FRATEM pour jouer ce role. Le garant approuve son inscription pour
rendre celle-ci effective, aprés avoir vérifié sa qualité de professionnel de la santé agissant dans le cadre des
finalités du Réseau Santé Wallon. Le professionnel de la santé est alors accrédité.

L’administration du Réseau Sant¢ Wallon peut révoquer un professionnel de la santé en cas de violation du
présent reglement.

Le professionnel de la santé peut corriger ses données signalétiques a tout moment.
Ces fonctions sont accessibles via www.rsw.be.

La participation au projet est volontaire. Le Réseau Santé Wallon ne peut donc jamais garantir ’exhaustivité des
documents du patient. La mise & disposition du Sumehr (Dossier Résumé d’Urgence) par le médecin généraliste
est souhaitée mais non obligatoire tout comme la mise a jour du schéma de médication.

7. Publication d’un document

Tout professionnel de la santé accrédité peut, en accord avec le patient, décider de mettre un document a
disposition ou non sur le Réseau Santé Wallon. Il veille & n’y déposer/déclarer que des documents pertinents
pour la continuité des soins. Ce professionnel de la santé réalise cette action dans le cadre d’un secret partagé
avec les autres professionnels de la santé qui se sont eux-mémes engagés a n’accéder aux informations que dans
le cadre trés restrictif du présent réglement dépassant la simple existence d’une relation thérapeutique avec le
patient.

La publication d’un document peut s’accompagner de restrictions de diffusion : tout professionnel de la santé

peut, en accord avec le patient, soit autoriser, soit interdire 1’accés a ce document a une liste précise de
professionnels de la santé.

Le professionnel de la santé qui a déposé un document sur RSWAInter-Med dispose du droit d’accéder a ce
document dans les limites des régles de conservation indépendamment des différents mécanismes de limitation
des accés. Cette disposition s’ applique également aux données désactivées. Elle n’est accessible qu’au travers de
RSW\Portail.

Conformément & la délibération n°12/047 de la Section Santé du Comité sectoriel de la Sécurité Sociale, le
consentement du patient vaut pour les données futures et passées. Les prestataires de soins restent libres de
publier I’antériorité du dossier.

Dans le cas de la cessation des activités professionnelles d’un prestataire de soins liées a un hopital (par ex. en
cas de décés, de départ a la pension ou de changement d’institution hospitaliére), la responsabilité de la
publication des données des dossiers médicaux hospitaliers du prestataire de soins en question est transmise au
médecin en chef de I’hopital concerné.
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8. Annulation d’un référencement a un document
Les documents ou leur référencement peuvent étre désactivés en cas d’erreur ou a la demande du patient.
9. Gestion des relations thérapeutiques et régles d’accés aux documents

Outre les mécanismes précédemment évoqués, les droits d’accés aux données du Réseau Santé Wallon sont
régulés au travers d’un mécanisme « d’autorisations d’accés » qui se doit de traduire les deux fondements
suivants de la délibération 12/047 relative au consentement éclairé du patient :
- seuls les prestataires de soins avec lesquels le patient a effectivement une relation de soins peuvent
accéder aux données de santé de ce patient;
- un prestataire de soins peut uniquement accéder aux données de santé qui sont pertinentes pour lui dans
le cadre de la continuité des soins.

Le Réseau Santé Wallon permet donc une gestion de déclarations de relations thérapeutiques en conformité avec
les principes de preuve établis par la délibération 11/088 de la section santé du Comité Sectoriel de la sécurité
sociale et de la santé.

Soulignons qu’au niveau du Réseau Santé Wallon, les déclarations de relations thérapeutiques sont explicitement
gérées au niveau des prestataires de soins individuels ce qui offre une transparence compléte pour le patient a
I’exception™ des relations thérapeutiques avec les « officines de pharmacies ouvertes au public» qui peuvent étre
déclarées au niveau de 1’officine.

Les modalités de création d’une relation thérapeutique sont les suivantes :

. En milieu extrahospitalier, la création par le professionnel de la santé requiert la lecture®™ de la carte
d’identité électronique ou ISI+ du patient (ou de son représentant légal).
. En milieu intra-hospitalier, la création se fait par le DMIh, sous la responsabilité du médecin chef, a la

condition expresse que I’hopital ait vérifié 1’identité du patient via le Registre National ou la plateforme
Carenet. Le Gestionnaire local supervise ces autorisations. Le patient peut s’adresser a lui pour toute information
ou intervention éventuelle.

. Le patient peut créer lui-méme ses relations thérapeutiques d’accés via www.rsw.be.

. Le patient peut s’adresser a I’administration du Réseau Santé Wallon ou les gestionnaires administratifs
peuvent réaliser les actions qu’il souhaite.

Les relations thérapeutiques s’éteignent spontanément apres un certain délai, défini pour chaque type de relation.
Le patient peut toujours en révoquer une prématurément.

Une fonction du Réseau Santé Wallon permet au patient de consulter les relations thérapeutiques le concernant.
Cette fonction est accessible au patient, aux professionnels de la santé sollicités par le patient (et bénéficiant d’un
droit d’accés a ses documents), aux Gestionnaires administratifs du Réseau Santé Wallon et aux Gestionnaires
locaux.

Le Réseau Santé Wallon s’ouvre progressivement aux différents professionnels de la santé et organise le partage
de nouveaux types de données de santé. Les types de relations thérapeutiques ainsi que la grille d’accés aux
données par professionnel de la santé sont décrits dans une annexe dédiée (voir page 30).

15 Cette exception a été demandée par les représentants des pharmaciens et approuvée dans le cadre du Comité de
concertation des utilisateurs de la plate-forme eHealth ; I’argument principal étant que dans la plupart des cas, le patient
connait mieux la dénomination de la pharmacie que le prestataire individuel.

%8 Dans la mesure du possible, il s’agira d’une lecture technique de la carte ; cependant I’encodage manuel du code de la carte
est également toléré. Dans ce cas, le contrdle est renforcé par un appel vérifiant le statut de validité du support
d’identification.
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10. Tragage des acces

Toute action réalisée au travers du Réseau Santé Wallon est tracée dont 1’accés a un document stocké sur le
serveur central ou transitant via le réseau.

La trace comprendra obligatoirement
e Le type d’action
la date et I'heure de 1’action
I'identifiant de l'utilisateur connecté
I'identifiant du patient
I'identifiant du document le cas échéant
le résultat de I'évaluation des droits attribués a I'utilisateur pour l'opération sollicitée
le statut du résultat de I’action

Consultation de la trace globalisée des accés
Il s’agit de la liste des professionnels de la santé qui ont accédé aux documents d’un patient.
Pour chacun d’eux, on dispose des jours ou un accés a été constaté.

Consultation de la trace détaillée des acces
11 s’agit de la liste détaillée de tous les accés a tous les documents d’un patient.
Pour chaque accés, on dispose de I’identification de la personne connectée, du moment précis
(date/heures/minutes/secondes), de I’institution éventuelle d’ou émane 1’appel, de I’identification du
document consulté.
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11. Exemple simplifié de contrdle d’accés aux données de santé par un professionnel de la santé

Le patienta—t-il consential'échange Le professionnel de la santé a-t-il
de sesdonnées de santé ? consentiau Réglement du Réseau Santé
%
Il existe une relation thérrapeutique entre le professionnel
Q de la santé et le patient et il n'existe pasd’exclusion entre
le professionnel de la santé et le patient

s Le professionnel de la santé a-t-il le
droit de consulter les documents

Le patient a-t-il interdit 'accésaun
ou plusieurs documents au

professionnel de la santé ?

NON

N

Le professionnel de la santé ne consuite
Q m que les documents pertinents dans le

cadre de la continuité des soins qu’il

assure
Professionnel
de lasanté est
tenu au secret
professionnel
Accéstracé
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88. Sécurité des données

Il faut noter que si elle est bien congue, la sécurité d’un dossier médical informatisé est bien supérieure a celle de
sa version papier. Vu son unicité, la destruction (incendie) ou la perte d’un dossier papier est souvent
irréversible. Par ailleurs, la consultation d’un dossier papier ne laisse aucune trace. Avec 1’¢lectronique, on peut
conserver des copies de sauvegarde sur des sites distants et tracer de maniére incontournable tout acces.

Le Conseiller en Sécurité veillera a ce que la FRATEM mette en ceuvre tous les moyens réalistes pour assurer un
niveau de sécurité des données du Réseau Santé Wallon conforme a 1’état de I’art et aux exigences légales.

La politique de sécurité du Réseau Santé Wallon décrit les principes de sécurité et les modalités de mise en
ceuvre. La politique de sécurité dans sa globalité sera revue tous les deux ans.

Un audit de chacun des périmétres de sécurité sera réalisé a minima tous les deux ans.

Nous rappelons que le systéme a pour vocation d’améliorer la diffusion de documents de santé, en assurant le
controle de la légitimité des accés aux données de santé. Il ne se substitue pas aux obligations légales de
stockage de I’information dans les systémes locaux sécurisés (DMIh et DMIg). Il s’agit donc d’un systéme
complémentaire facilitateur de la communication.
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Annexe 1. Tables des régles d’accés

Cette section constitue une annexe au « Réglement relatif & la vie privée du Réseau Santé Wallon ». Elle rassemble I’ensemble des instanciations des régles d’accés dont les
principes sont décrits au sein de ce réglement. Ces instanciations sont « externalisées » du document principal car elles sont susceptibles d’évoluer plus fréquemment que les
principes fondamentaux décrits dans celui-ci.

L’annexe couvre trois types d’éléments :
- les types de relations thérapeutiques,

- les droits d’acces par catégories de données de santé pour les prestataires de soins,
- les droits d’accés « opérationnels » attribués aux différents profils utilisateurs.
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1. Relations thérapeutiques

La table ci-dessous rassemble les « types » de relations thérapeutiques existants au sein du Réseau Santé Wallon ainsi que les temps de vie maximum pour ceux-ci. Rappelons
qu’il est toujours possible de déclarer une durée de vie plus courte que la durée de vie maximale autorisée.
Rappelons également qu’au sein du Réseau Santé Wallon toutes les relations thérapeutiques doivent étre explicitement déclarées au sein d’une base de données et ce a un niveau
individuel (a I’exception des liens avec les officines de pharmacies ouvertes au public). Le patient a donc la possibilité de visualiser I’ensemble de ses liens thérapeutiques et peut

s’il le souhaite les cloturer.

Nature de I’autorisation

Explication

Durée de vie maximale

Professionnel de la santé traitant | Ce type de lien correspond a une prise en charge du patient par un professionnel de la | Quinze mois
du patient santé intervenant comme professionnel traitant du patient (typiquement un médecin

généraliste mais également, par exemple, une sage-femme dans le cadre d’une prise en

charge a domicile).

Ces types de lien sont spécialisés en fonction de la catégorie du professionnel de la

santé (exemple « médecin traitant »).
Prise en charge ponctuelle | Ce type de lien correspond a une prise en charge ponctuelle du patient par un médecin | Trois mois
ambulatoire spécialiste en milieu extra-hospitalier. Ce type de lien sera typiquement renouvelé en

cas de nouveau contact.
Prise en charge ponctuelle | Ce type de lien correspond a une prise en charge ponctuelle du patient par un | Trois mois
hospitaliere prestataire des soins en milieu intra-hospitalier. Ce type de lien sera typiquement

renouvelé en cas de nouveau contact.

Ces types de lien sont spécialisés en fonction de la catégorie du professionnel de la

sante.
Prise en charge ponctuelle | Ce type de lien correspond a une prise en charge ponctuelle d’urgence, par exemple, | Un mois
d’urgence dans le cadre d’un SMUR ou d’un poste de garde mais aussi a la demande du patient.
Délivrance de médicament au | Ce type de lien correspond a la prise en charge dans le cadre du suivi pharmaceutique | Quinze mois

sein d’une officine de pharmacie
ouverte au public

du patient au sein d’une officine de pharmacie ouverte au public. II s’agit du seul type
de lien qui n’est pas déclaré au niveau individuel au niveau du RSW.
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2. Droits d’acces par catégorie de données de santé pour les prestataires de soins

Conformément a la délibération n°12/047 relative au consentement éclairé du patient, au-dela de la notion de relation thérapeutique, un prestataire de soins peut uniquement
accéder aux données de santé qui sont pertinentes pour lui dans le cadre de la continuité des soins au patient. On décrit donc dans cette section quels « types » de données sont
publiables au travers du Réseau Santé Wallon et accessibles a quelles catégories de professionnels de la santé. Rappelons qu’il s’agit ici de régles d’acces « par défaut » et qu’il

existe en outre des mécanismes de modulation d’acces au niveau de chaque document.

Les droits d’accés étant gérés au niveau des documents, la table ci-aprés définit les droits d’accés par « type de documents ». Cette table ne concerne que les « données de
santé internes (tant centralisées que décentralisées) ». Pour ce qui concerne les « données de santé décentralisées externes », les reégles d’accés au niveau documentaire sont du
ressort du Systeme partenaire qui publie ces données. Cette table des accés évoluera en fonction de I’intégration progressive des prestataires de soins au Réseau Santé Wallon et

des projets construits avec les acteurs de terrain.

Type de document

Catégorie de prestataire de soins AR78

Documents de santé
a caractere psychiatrique

Médecin Sage-femme Pharmacien [Pharmacien |Pharmacien |Dentiste Infirmier  |Kiné Ergo Logopede |Diététicien [Podologue |Autre
Biologiste Hospitalier

Sumehr Oui Oui Oui Oui Partiel Partiel Partiel
Schéma de médication Oui Oui Oui Oui Oui Oui Oui
Note patient Oui Oui Oui Oui
Note de journal Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui
Rapport de contact Oui Oui Oui Oui Limité Limité** Limité* Limité* Limité* Limité* Limité Limité Limité
Trajets de soins Oui Oui Oui Oui Limité Limité** Oui Limité* Limité* Limité* Oui Oui Limité
Mesures de « telemonitoring » Oui Oui Oui Oui Limité Limité** Oui Limité* Limité* Limité* Oui Oui Limité
Documents hospitaliers standards [Oui Oui Oui Oui Limité Limité** Limité* Limité* Limité* Limité* Limité Limité Limité
Imagerie médicale Oui Oui Oui Oui Limité Limité** Limité* Limité* Limité* Limité* Limité Limité Limité

Conditionné _
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Remarques et précisions :

e L’accés « partiel » au sumehr signifie plus précisément 1’accés aux €léments de médication et de vaccination, aux allergies, aux intolérances médicamenteuses et aux
facteurs de risque médicaux’. Cet accés est conditionné par I’existence d’une relation thérapeutique individuelle avec le prestataire de soins au niveau du RSW.
e Par « Note patient », on entend toute note établie par le patient en dehors des notes du journal. Cela couvre, en particulier, le « Résumé de santé déclaré par le patient » et
le passeport « BeCoag » mis a disposition par les patients hémophiles qui le souhaitent au travers du portail BeCoag .
e Les données « Trajets de soins » couvrent, a ce stade, les données des « mesures » dans le suivi des trajets de soins dans le contexte des Réseaux Locaux
Multidisciplinaires. Les rapports tels que les rapports d’éducation, de diététique ou de podologie sont considérés comme des « rapports de contact ».
e Les « documents hospitaliers standards » couvrent I’ensemble des documents tels que les lettres de sortie, les résultats de laboratoires, les lettres de transfert qui ne font
pas I’objet d’une ligne spécifique.
e Un acces dénoté « limité » signifie que 1’accés du professionnel est limité aux documents émis par un professionnel de la méme catégorie. Au-dela de cet acces « par
profession »,
o unacces dénoté « limité* » exprime que les infirmiers, les kinésithérapeutes, les ergothérapeutes et les logopédes peuvent accéder aux documents de 1’ensemble
de ces 4 catégories ;
o unacces « limité** » indique que les dentistes peuvent accéder aux documents médicaux de chirurgie maxillo-faciale ou lié a la dentisterie.
e Un accés dénoté « conditionné » rappelle que 1’accés aux documents & caractere psychiatrique est limité aux professionnels de la santé accrédités explicitement et
distinctement pour ce domaine.

17 P . .
Ceci n’inclut pas les facteurs de risques sociaux.
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3. Droits d’acces par profils utilisateurs
Dans cette section on décrit les droits d’accés par opération en fonction des profils utilisateur décrits au sein du réglement.

Gestion des profils utilisateurs

Les droits des utilisateurs leur seront attribués via leur appartenance a un profil utilisateur. Un profil utilisateur regroupe des personnes qui jouent un méme réle dans le systéme.
Ces personnes accedent a une méme liste de fonctions dans le Réseau Santé Wallon.

Le Réseau Santé Wallon supporte pour I’instant les profils suivants :

o Gestionnaires administratifs

. Gestionnaires informatiques

. Gestionnaires locaux

. Patients

. Professionnels de la santé

o Garants

o Utilisateurs d’un systéme partenaire
o Agent d’une mutualité reconnue

o Personne de confiance

. Responsable 1égal

Un utilisateur peut éventuellement appartenir a plusieurs profils.

Niveaux de droits d’acces
Pour chaque fonction du Réseau Santé Wallon, on pourra attribuer un des niveaux de droit suivants :

. 4 = Supprimer (permet d’office de modifier/créer/consulter)

. 3 = Modifier (permet d’office de créer/consulter)

. 2 = Créer (permet d’office de consulter)

. 1 = Consulter (permet de lire/télécharger/imprimer)

. 0 = Aucun (accés interdit = valeur par défaut pour tout utilisateur)

Ces droits sont éventuellement assortis de restrictions. Les restrictions suivantes sont disponibles.

. F = cette fonction est limitée a soi-méme et aux personnes dont on est responsable légal

. Fa = cette fonction est limitée & soi-méme (et nécessite d’avoir au moins 16 ans) et aux personnes dont on est responsable 1égal (et qui ont au moins 16 ans)
. | = cette fonction est limitée a soi-méme (sa propre signalétique ou les documents dont on est producteur)

J A = cette fonction est conditionnée par I’existence d’une autorisation d’acces
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o Ad= cette fonction est conditionnée par ’existence d’une autorisation d’accés au niveau documentaire®®

o S = cette fonction est conditionnée par I’appartenance a une spécialité médicale donnée

. D = cette fonction se fait a la demande du patient

. P = cette fonction est limitée aux données liées au site périphérique

. M = cette fonction est conditionnée par un mandat explicite de la personne concernée
Fonction du RSW Patient Personne | Responsable | Professionnel | Gestionnaire | Gestionnaire | Garant | Utilisateur | Agent d’une

de légal administratif | Local Systeme mutualité
confiance partenaire

Inscription et du consentement du|4F 0 4F 4D 4M 4D 0 0 4D
patient
Inscription et adhésion du professionnel | 0 0 0 41 4 M 0 0 0 0
de la santé
Accréditation d’un professionnel de la |0 0 0 0 0 0 4 0 0
santé
Inscription d’un utilisateur de type |0 0 0 0 4 0 0 0 0
« gestionnaire »
Déclaration d’une relation thérapeutique | 4 Fa 4 Fa 4 Fa 4 4 M 4P 0 0 0
Exclusion d’un professionnel de la|4 Fa 4 Fa 4 Fa 4DA 4 M 0 0 0 0
santé
Déclaration de document de santé 0 0 0 41 0 4P 0 1 0
Dép6t d’un document de santé 4 Fa 0 4 Fa 41 4 M 0 0 1 0
Annulation d’un document de santé 4 Fa 0 4 Fa 41 4 M 4P 0 0 0
Consultation de I’index des documents | 1 Fa 1Fa 1Fa 1A 1M 1P 0 1 Ad 0
de santé
Consultation d’un document de santé 1Fa 1Fa 1Fa 1A 1M 0 0 1Ad 0
Restriction d’accés a un document |4 Fa 4 Fa 4 Fa 4DA 4M 4P 0 0 0
donné
Consultation de la trace globalisée des |1 Fa 1Fa 1Fa 1DA 1M 1P 0 1 0
acces
Consultation de la trace détaillée des|1 Fa 1Fa 1Fa 1DA 1M 1P 0 1 0
acces
Gestion des profils utilisateurs 0 0 0 0 4 0 0 0 0

18 La notion “d’autorisation d’accés” couvre I’ensemble des régles précédemment expliquées. Dans le cas « Ad », le RSW vérifie exclusivement les régles liées & la donnée consultée selon le
principe des « cercles de confiance » avec les systémes partenaires.
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Signalons que la table ci-avant correspond aux droits d’accés gérés au niveau applicatif. Le profil « gestionnaire informatique » ne dispose d’aucun droit établi au niveau
applicatif et n’est donc pas repris dans la table.
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Annexe 2. Droits d’accés du patient

Cette section est une annexe au « Réglement relatif a la vie privée du Réseau Santé Wallon ». Elle précise les
modalités d’accés du patient au contenu des documents de santé qui le concerne. Elle introduit également la
notion d’abonnement a des « services » par les patients. La présente annexe compléte donc le §6 dédié aux
« Droits du patient ».

1. Accés du patient a ses données de santé au travers du Réseau Santé Wallon

Généralités
Le patient peut, selon les modalités décrites ci-apres, accéder aux documents de santé suivants (qui le
concernent) :
e aux documents de santé publiés par les sites hébergeurs de données ayant décidé de donner acces au
patient a leurs données de santé au travers du RSW,

e aux documents du coffre-fort Inter-Med.

Tout patient peut &tre concerné mais un patient peut refuser d’avoir accés a ses documents. Marquer son refus se
fait facilement (par exemple au travers du portail patient) mais réactiver son acces nécessite une demande
explicite aupres de ’administration centrale de la FRATEM de sorte a permettre au patient d’éviter d’éventuelles
pressions directes.

Modalités d’accés
Un patient peut accéder a un document de santé uniquement si celui-ci est marqué comme « accessible au
patient » au moment de la consultation.
Un document peut étre marqué, par son auteur, comme
e accessible au patient dans un délai de 0 a 30 jours (a partir de la date médicale du document),

e accessible au patient moyennant intervention d’un médecin traitant du patient,
e non accessible au patient.

Un médecin ayant un lien thérapeutique actif avec le patient peut modifier le marquage « accessible au patient
moyennant intervention d’un médecin traitant » en « accessible au patient » ; il peut également réduire le délai
éventuellement associé au marquage « accessible au patient » (et ainsi rendre le document accessible).

Modalités de publication

Les sites hébergeurs de données définissent leur politique de publication dans le cadre des modalités expliquées
ci-avant.

Les documents d’Inter-Med émis sont, par défaut, publiés avec la modalité « accessible dans un délai de 0 jour ».
Chaque prestataire de soins peut modifier sa politique de publication sur Inter-Med.

2. Abonnement & des « services »

Le patient est amené & étre de plus acteur de son dossier santé notamment au travers des différentes applications
(applications mobiles, telemonitoring, ...). Le Réseau Santé Wallon permet 1’interconnexion avec certaines de
ces applications mais souhaite que le patient garde le contrdle des applications qui se connectent au RSW en son
nom que ce soit pour ’aider a accéder a son dossier ou pour y contribuer. Chacune des applications proposees
doit donc étre explicitement activée par le patient ; on parle d’abonnement a un service. Un abonnement peut a
tout moment étre désactivé.
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Annexe 3. RGPD — Informations a fournir lorsque des données a caractére personnel sont collectées

Cette section est une annexe au « Réglement relatif a la protection de la vie privée du Réseau Santé Wallon ».
Elle contient les informations a fournir lorsque des données a caractére personnel sont collectées au sens de
’article 13 du réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-aprés, «le
réglement européen sur la protection des données » ou « RGPD »). Certaines informations sont déja reprises dans
la partie centrale du « Réglement relatif & la protection de la vie privée du Réseau Santé Wallon », la présente
annexe se conforme cependant plus directement a la présentation requise par le RGPD.

1. Généralités

Le Réseau Santé Wallon intervient en support & 1’échange des données personnelles relatives a la santé du
patient, au sens de ’OMS : « La santé est un état de complet bien-étre physique, mental et social, et ne consiste
pas seulement en une absence de maladie ou d’infirmité ». Nous parlerons dans cette annexe plus simplement de
données de santé du patient. Toujours par souci de simplification, nous désignerons par données de santé du
patient toutes les données a caractére personnel qui livrent une information sur 1’état antérieur, actuel ou futur de
la santé physique ou psychique d’une personne physique identifiée ou identifiable, en I’occurrence le patient,
complétées des données personnelles d’identification qui supportent le processus de soins délivrés a ce patient.

e On fera la distinction entre les données de santé échangeables au travers du systéme,
e et les données nécessaires au fonctionnement du systéme que nous dénommerons données de support.

Pour plus d’information, consulter le Réglement relatif & la protection de la vie privée du Réseau Santé Wallon,
notamment le §1.4.

2. ldentité et coordonnées du responsable du traitement
Le responsable du traitement est :

La Fédération Régionale des Associations de Télématique Médicale de Wallonie (FRATEM)
Association sans but lucratif
Siégeant Rue de Hesbaye, 75
4000 LIEGE
Numéro d’entreprise : 0898.587.313

La FRATEM a été reconnue comme plate-forme d’échange électronique des données de santé par le
Gouvernement Wallon le 14 juillet 2016 (M.B. 08.12.2016). La FRATEM est I’entité propriétaire du Réseau
Santé Wallon dont elle assure le financement, le développement, le support et le contréle.

Catégories des données a caractére personnel La FRATEM est-elle le responsable du traitement ?

Données de santé pour lesquelles la FRATEM agit
; NON

en tant que sous-traitant

Données de santé provenant d’un systéme partenaire

(delibération 14/016 du 18 février 2014, NON

derniérement modifiée le 21 février 2017)

Données de santé pour lesquelles la FRATEM n’agit
pas en tant que sous-traitant (par ex. données de

- L - . Ooul
santé communiquées par le patient directement au
travers du portail Internet du RSW)
Données de support du RSW oul
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3. Coordonnées du délégué a la protection des données (DPD)

Les coordonnées du délégué a la protection des données de la FRATEM sont :

FRATEM asbl

A I’attention du Délégué a la Protection des données

Boulevard Zoé Drion, 1
6000 Charleroi
dpd@rsw.be

4. Sources des données a caractéere personnel

Le tableau ci-dessous explicite les sources des données a caractére personnel lorsque celles-ci n’ont pas été

collectées par la FRATEM auprés de la personne concernée.

Catégories des données a
Sources

caractére personnel

Professionnels de la santé

Systeéme partenaires (le Réseau Santé
Bruxellois, la plate-forme Cozo, la
plate-forme VznKUL, la plate-forme
Vitalink et le Dossier Pharmaceutique
Partagé)

Données de santé

Abonnements de la personne
concernée a des services

Positionnement relationnel de la
FRATEM

Sous-Traitant

Délibération 14/016 du 18 février
2014, derniérement modifiée le 21
février 2017

Sous-Traitant

Professionnels de la santé

Systéme partenaires (le Réseau Santé
Bruxellois, la plate-forme Cozo, la
plate-forme VznKUL, la plate-forme
Vitalink et le Dossier Pharmaceutique
Partage)

Données de support du RSW

Abonnements de la personne
concernée a des services

Tiers

Délibération 14/016 du 18 février
2014, dernierement modifiée le 21
février 2017

Tiers

5. Finalités et base juridique du traitement

La finalité primaire du traitement réalisé par la FRATEM dans le cadre du Réseau Santé Wallon est d’organiser
I’échange de documents relatifs aux dossiers de santé entre professionnels de la santé par interconnexion
sécurisée de leurs Dossiers Médicaux Informatisés. Cet échange de documents ne peut étre utilisé que pour
améliorer la qualité de la prise en charge de la santé de patients individuels.

Pour plus d’information, consulter le Réglement relatif & la protection de la vie privée du Réseau Santé Wallon,

notamment le §4.

Les bases juridiques du traitement sont :

e Le consentement éclairé du patient : 1’échange de documents du patient est conditionné a son
consentement éclairé préalable (délibération 12/047, délibération 11/046 et la note relative au

consentement éclairé dans le projet « Hub & métahub »).

e L’adhésion des professionnels de la santé dans le cadre d’une relation contractuelle de sous-traitance.
e Ladélibération 11/088 relative aux preuves électroniques d’une relation thérapeutique et d’une relation

de soins.

e La délibération 14/016 relative au « Réglement du partage de données de santé entre les systemes de
santé connectés via le répertoire de références de la plate-forme eHealth ».
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e Le consentement libre, spécifique, éclairé et univoque du patient lors de I’abonnement a un service.
e L’obligation légale a I’exclusion du droit d’un pays tiers hors Union.
e L’intérét légitime de la FRATEM dans deux cas bien spécifiques et au périmétre restreint ;

o Le traitement de données techniques a caractere personnel (principalement 1’IP) permettant a
une personne d’accéder par Internet au site public du Réseau Santé Wallon. Ce traitement sera
réalisé afin de garantir la sécurité et la continuité fonctionnelle du site public du RSW.

o Le traitement de données a caractére personnel permettant de communiquer avec la personne
concernée (comme le courriel) uniquement dans le but de répondre & une demande ou de
communiquer sur le Réseau Santé Wallon, a I’exclusion de toute communication commerciale.
Ce type de communication comprend entre autres 1’exercice du droit d’information de la
personne concernée (changements importants de la politique de vie privée par exemple).

L’intérét légitime comme base juridique du traitement sera uniquement invoqué pour les deux
traitements ci-dessus lorsque cela ne touche pas aux droits, libertés et intéréts de la personne concernée.

Le Réseau Sant¢ Wallon ne supporte pas d’exception aux régles d’accés dans le cadre de la procédure dite

«d’urgence thérapeutique » (ou «break the glass»). L’intérét vital de la personne concernée n’est par
conséquent pas applicable comme fondement juridique au traitement du Réseau Santé Wallon.

6. Catégories de destinataires des donneées a caractére personnel

Catégories des destinataires Fondements juridiques

Professionnels de la santé Consentement éclairé du patient, adhésion des

professionnels de la santé, délibération 11/088
Systeme partenaires (le Réseau Santé Bruxellois, la plate-
forme Cozo, la plate-forme VznKUL, la plate-forme
Vitalink et le Dossier Pharmaceutique Partagé)

Délibération 14/016 du 18 février 2014,
dernieérement modifiée le 21 février 2017

Services externes au Réseau Santé Wallon gérés par Consentement libre, spécifique, éclairé et
abonnement par le patient univoque du patient

Dans le cadre du traitement réalisé par le Réseau Santé Wallon, la FRATEM sous-traite une partie de son
activité a:
L’Intercommunale de Santé Publique du Pays de Charleroi (ISPPC)
Société coopérative a responsabilité limitée (SCRL)
Boulevard Zoé Drion, 1
6000 Charleroi
Numéro d’entreprise 0216.377.108

Dans le cadre de leurs relations contractuelles, la FRATEM et I’ISPPC s’engagent a respecter la réglementation
en vigueur applicable au traitement de données a caractére personnel et, en particulier, le réglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016.

Aucune donnée a caractere personnel ne peut étre communiquée a des tiers sous quelque forme que ce soit, en
dehors d’une obligation légale (a ’exclusion du droit d’un pays tiers hors Union) ou d’un consentement libre,
spécifique, éclairé et univoque de la personne concernée.
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7. Durée de conservation

Catégories des données a caractére personnel Durée de conservation
Données de santé pour lesquelles la FRATEM agit Le responsable du traitement de chaque donnée de santé
en tant que sous-traitant échangeable au travers du systeéme est le seul habilité a

Données de santé provenant d’un systéme partenaire
(délibération 14/016 du 18 février 2014,
derniérement modifiée le 21 février 2017)

fixer les durées de conservations. La FRATEM, en tant
que sous-traitant, assure la conservation des données
centrales pour une durée de 30 ans a partir de la derniére
transaction effectuée sur la personne concernée en
accord avec le responsable de donnée correspondant.

Données de santé pour lesquelles la FRATEM n’agit

pas en tant que sous-traitant (par ex. données de

santé communiquées par le patient directement au 30 ans a partir de la derniére transaction effectuée sur la
travers du portail Internet du RSW) personne concernée.

Données de support du RSW

8. Droits de la personne concernee

Dans le cadre du reglement européen sur la protection des données, les personnes concernees peuvent prendre
contact avec le délégué a la protection des données (dénoté ci-aprés « DPD ») au sujet de toutes les questions
relatives au traitement de leurs données a caractere personnel et a I’exercice des droits que leur conféere le
réglement (article 38.4 du RGPD). Si I’identité de la personne concernée est démontrée, les informations sont
fournies par écrit ou par d’autres moyens y compris, lorsque c’est approprié, par voie électronique.

Les droits de la personne concernée auprés du DPD sont ;

Droits de base :
o Droit a la transparence
o Droit a I’information
Droits d’action
o Droit de retrait du consentement
o Droit d’opposition au traitement
o Droit de ne pas faire I’objet d’une décision individuelle automatisée
Droits de consultation
o Droit de consultation
o Droit a la portabilité
Droits d’action aprés consultation
o Droit de rectification
o Droit a I’effacement
o Droit a I’oubli
Droit spécifique pendant le contréle
o Droit a la limitation du traitement
Droit de recours dans le cadre du non-respect des droits de la personne concernée

Il est & noter que :

Certaines restrictions peuvent étre applicables dans le cadre de 1’exercice des droits (Art 23 du RGPD).
Lorsque la FRATEM est responsable du traitement, I’exercice des droits est réalisé directement par le
Réseau Santé Wallon.

Lorsque la FRATEM agit en tant que sous-traitant d’un responsable du traitement, 1’exercice des droits
doit étre réalisé aupres du responsable du traitement en question.

Pour les enfants (4ge inférieur a 16 ans), la vérification de I’identité¢ de la personne concernée sera
renforcée et le droit de consultation sera particuliérement encadré.

Le retrait d’un consentement ne portera pas atteinte a la licéité du traitement fondé sur ce consentement
effectué avant le retrait de celui-ci. Autrement dit, le retrait du consentement n’est pas rétroactif.

Il n’y a pas de prise de décision individuelle automatisée, y compris un profilage, sur les données a
caractére personnel dans le cadre des traitements réalisés par le Réseau Santé Wallon.
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e Il n’y a pas de transfert de données a caractére personnel vers un pays tiers ou a une organisation
internationale dans le cadre des traitements réalisés par le Réseau Santé Wallon.
La personne concernée a le droit d’introduire une réclamation auprés d’une autorité de controle. L’autorité de
contrdle pour la Belgique est :
Autorité de protection des données (APD)
Rue de la Presse, 35, 1000 Bruxelles
https://www.autoriteprotectiondonnees.be/contact
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